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Abstract: Scientific data security governance is not only a response to national macro strategic policies, but also a guarantee behavior to support the safe flow and utilization of scientific data, which is of great significance to help the steady development of national scientific and technological innovation. The advantages of law and technology integration of sovereign blockchain provide a context platform of node consensus, information sharing and co-governance of actions for scientific data security governance. In this paper, on the basis of clarifying relevant concepts and connotations of scientific data security governance, the actual basis and expected function of scientific data security governance based on sovereign blockchain are analyzed from the perspectives of top-level design and technical support, and the application of sovereign blockchain in the scientific data security governance is constructed and demonstrated from the dimensions of scientific data sovereignty maintenance, subject trust construction, and flow process security guarantee, to realize the vision of "science and technology for good" of state-led collaborative governance of scientific data security.
Keywords: Sovereign Block Chain；Scientific Data Governance；Scientific Data Security；Scientific Data Security Governance
1 引言
科学数据作为各国获得或维持科研优势的重要战略资源，是各类科学研究可靠性与可信度的支撑，更是科学成果可验证与可重现的基础要素。2018年3月，国务院印发《科学数据管理办法》（以下简称《办法》），首次从国家层面提出规范科学数据管理的制度政策[1]。《办法》从宏观层面提出了科学数据安全保障的目标与要求，即从科学数据利益相关者的角度，明确政府、高校、科学数据中心、科学数据生产者、科学数据使用者等责任主体的分工与责任；从科学数据管理内容的角度，对总体原则、生产与采集、汇交与保存、共享与利用、保密与安全等方面提出相应的要求。可见，该《办法》从利益相关者的责任义务与科学数据管理内容等多个维度明确了科学数据安全是国家科技创新发展的基石，是对科学数据利用行动的有力保障。科学数据安全治理从国家整体宏观层面对科学数据安全流动给予战略信任，可降低科学数据流动中的不确定性和科学数据利用的风险，为科学数据安全流动提供行动支撑。因此，探讨以降低数据利用风险为目的科学数据安全治理不仅能够回应《办法》中所体现的国家科学数据战略思想，而且可以完善科学数据安全研究议题的理论体系以及丰富科学数据安全治理的理念方法。
区块链作为分布式存储的新型计算范式，其特有的点对点传输、共识机制、加密算法等应用模式在科学数据安全治理领域具有重要应用价值[2]。防篡改、可溯源、去中心化、公开透明等优势从技术维度可以达到科学数据安全存储、节点信息集体维护、科学数据流动过程可溯源等目的，增强科学数据在流动过程中的安全可靠性。科学数据蕴含着国家重要科技战略内容与创新技术，科学数据安全治理是对国家科技安全战略的完善与保障，在区块链从技术层面满足科学数据安全治理微观要求的同时，主权区块链法治观念的融入能够多方位、深层次开展科学数据安全治理，让科学数据在安全态下释放出更大的利用价值。
主权区块链最早是在《贵阳区块链发展与应用白皮书》中提出，一经提出便引起了国家工业和信息化部、各企业及众多专家与研究学者的广泛关注[3]。主权区块链是在国家主权架构下发展与应用的区块链，能够形成社会价值及其交付、流通、分享及增殖，具有国家监管的性质，相较于区块链其优势在于尊重与维护网络主权和国家主权，形成主权经济体框架并进行“法律与代码”相结合的公有价值交付，可实现分散多中心化，链上数据与链下数据相结合的监管方式，强化共识算法与法律规则体系的和谐包容，实现共识、共享、共治的法律与技术统一。
本文在厘清科学数据安全治理相关概念及内涵的基础上，分析基于主权区块链的科学数据安全治理的实然基础与应然功能，从顶层设计的视角以及技术支持的层面论证主权区块链在科学数据主权维护、主体信任建设、流动过程安全保障等维度的应用构想，是基于总体国家安全观战略，面向国家科技安全，对科学数据安全治理所开展的一系列管控行动以及保障体系，旨在降低科学数据流动与利用中的不确定性与风险，在确保科学数据安全得以全面治理的同时，维护国家科学数据主权，寻求科学数据利用与科学数据安全间的协同发展。
2 文献回顾与核心概念解析
2.1 文献回顾
Gartner在《2015年数据安全技术成熟度曲线》报告中最早提出数据安全治理是管理与技术的共同配合，从上至下建立的链条式数据安全保障行动[4]。我国第十三届人民代表大会常务委员会第二十九次会议通过并于2021年9月起实施的《中华人民共和国数据安全法》中多次提及数据安全治理，要求构建完善的数据治理体系，提升数据治理能力，以达到数据安全使用为愿景的治理目标[5]。数据安全治理作为一种保障承诺，具有复杂性、系统性、长期性的特点，目前相关研究主要集中在个人信息保护[6]、数据跨境流动安全治理[7]、平台信息内容管理等方面[8]。在数字经济时代，对各个国家而言，数据安全治理肩负着对内保护国家数据主权、对外提升国家数据竞争力的时代使命。国内外不仅在理论研究领域强调数据安全治理的必要性[9-10]，制定连贯性强的数据安全治理政策[11]，并且在实践中解析数据安全治理指南与相应策略[12]以及构建整体安全治理体系[13]，规范数据安全治理框架的使用[14]，关注培养和提升行业人才数据安全治理能力[15]，分析数据安全治理模式变化[16]，探析特定行业数据[17-19]存在的安全风险并制定相应治理策略，厘清数据主权风险类型并提出国际与国内适用的数据主权安全治理措施[20]。
如同科学数据安全是数据安全的重要组成部分，科学数据安全治理也是数据安全治理中必须探讨的话题，是确保科学研究可持续发展的必要措施，对推动国家科技创新发展起着至关重要的作用。在科学数据安全治理研究领域，学者们在明确科学数据安全治理概念体系基础上，清晰界定治理过程中科学数据安全的边界类型[21]，这不仅能为寻求科学数据共享与安全之间的博弈平衡态奠定基础，也会保证共享过程中科学数据的机密性、可用性与完整性[22]。后疫情时代，在复杂多变网络环境中，数字资源已是科学研究中的常态型数据，各国对科学数据的需要，在推动跨国式数据共享的同时也增加了科学数据安全风险，统一规则的缺失也给全球科学数据安全治理带来难度，那么如何平衡全球科学数据发展与安全已是各国的共同目标[23]。主权区块链特有的国家监管性让法律与技术完美配合，能完成留痕链条式、技术系统化、过程完整性的科学数据安全治理，实现科学数据准确收集、严密传递[24]、安全共享[25]、精准溯源[26]等应用价值。承续区块链对科学数据安全治理的基础技术支撑，助力科学技术向善发展的法律保障，主权区块链的双优势能完备科学数据安全治理体系，进一步增进科学数据主体间信任，逐步建立信息对称态，以防科学数据的滥用，进而维护国家科学数据主权。
2.2 核心概念解析
经济合作与发展组织（OECD）将科学数据定义为“作为科学研究的主要来源并被科学界普遍接受作为验证研究结果必要条件的事实记录”[27]。相对于OECD对科学数据的定义，我国《科学数据管理办法》对科学数据的定义更为系统，融合观察数据、实验数据与计算数据等之精髓，将科学数据定义为：包括在自然科学、工程技术科学等领域，通过基础研究、应用研究、试验开发等产生的数据，以及通过观测监测、考察调查、检验检测等方式取得并用于科学研究活动的原始数据及其衍生数据[28]。科学数据安全是指通过采取技术等必要措施让科学数据在整个数据流动过程中被有效保护以及合法利用，具备保障科学数据处于相对稳定且长期持续的安全状态的能力。
2021年4月，第四届中国数据安全治理高峰论坛发布《数据安全治理白皮书3.0》中将数据安全治理定义为以保护数据及其价值实现为目的而采取的风险评估和安全管控行为[29]。依据该白皮书的理念，科学数据安全治理是指在多变的发展过程中，科学数据在数据生命周期内价值实现的最大化和科学数据安全威胁最小化之间的动态平衡。技术的不断优化从“治”的方面保障科学数据安全，政策制度的出台从“理”的角度防范科学数据安全风险。战略发展逐步完善，技术创新不断进步，治与理的双管齐下为科学数据安全提供了更有力的保障。治是从微观技术层面，可维护包括科学数据的收集、处理、存储、共享、利用等流动过程中科学数据的安全。科学数据流动过程可追溯，数据难篡改让主体间的信任机制逐步建立，确保科学数据安全治理中数据有序流动、安全共享。理是从宏观法律制度层面，在尊重我国数据主权的前提下，以国家科学数据安全治理整体战略为指导，基于制度保障，不依赖第三方所形成的社会普遍信任会让科学数据安全治理措施行之有效，保障科学数据安全，弥补国家数据主权保护愿景与科学数据安全现实需要间的差距。 
3 基于主权区块链的科学数据安全治理的实然基础和应然功能
依托主权区块链阐述科学数据安全治理的实然基础与应然功能，能为科学数据安全治理的可持续性发展提供理论依据与实践基础，从国家主权以及制度层面规范科学数据安全治理方略，借技术之力共同构建科学数据安全治理体系，推动科学数据安全有序流动，实现数据高效利用，释放出数据潜在价值。
3.1 实然基础
主权区块链具有应用于科学数据安全治理的实然技术优势。主权区块链以区块链为技术基础，其安全机制可以被所有节点共同认可，这正是科学数据安全治理的初衷所在。首先，主权区块链依托其技术优势修正主体对科学数据安全治理的认知思维。防篡改功能能够增强链上数据的可信度，链上信息的公开透明、可控制与可追溯能够消除数据主体之间因信息非对称而引致的科学数据“非安全”认知顾虑，从而改观他们对科学数据安全治理的原始判断。其次，主权区块链能够营造基于主体关系规约的科学数据治理情境。公共账本可记录科学数据流动及其主体活动的全景信息，进而创设各数据主体间的共同治理与相互制约的可信公共空间，主体之间更易建立彼此之间的信任关系，以整体安全为宗旨所产生的信任机制，有利于科学数据在后续流动过程中的存取、共享与利用。
主权区块链的“技术向善理念与法治至尚规则”符合参与主体对科学数据安全治理的理性预期。主权区块链将国家监管者的责任理念与使命担当嵌入在技术应用中，保证技术在国家主权的管辖下发挥作用，赋予技术法律性质，其本质是制度与科技合二为一，主权变革科技，让技术成为实现科学数据安全治理愿景提供保障的工具。在科学数据安全治理活动中，主权区块链作为以规制为初心的技术赋能工具，能够制约专业开发者利用代码规则对科学数据流动的恶意控制行为，规避开发者对规则制定权的垄断以及利用者的滥用行为，即预判规避“科技恶行”，造就“科技向善”。主权区块链基于去中心化的全景记忆来强化国家对主权的保护，发挥为技术创新提供支持、监管与保障于一体的治理职能，体现出国家引领、节点共治的新格局，为科学数据安全治理提供新契机。
 
3.2 应然功能
主权区块链背景下的科学数据安全治理能够依托法律规范消解科学数据开放共享、流动利用过程中对科学数据产生各类威胁的风险。
其一，主权区块链的法律属性可以为科学数据安全治理营造出秩序的环境。政府的强制施政会让科学数据规范使用的道德与法律蕴含在技术实施之中，让海量的科学数据在流动过程中，通过规则与法律的限制得到合理合规的利用并呈现出相对稳定状态。利益相关者尤其是科学数据的重用者以及二次开发者会不断适应规则体系，在科学数据安全层面达成共识，进而规范自己的使用行为，达到人与体系的共融，实现对科学数据安全的双保障。
其二，主权区块链让所有参与者共同见证、共同分担科学数据安全治理的责任与义务，是降低彼此间信息非对称的一种方式，也正是这种“共同”文化推动了科学数据安全治理文明的开启。这不仅会为科学数据创设一个共同监督的环境，防止当下及未来对数据非合理使用行为的发生，同时让科学数据主体间行为所存在的权益冲突逐渐消减并转化为共同合作的动力源泉，在合作共赢、彼此信任的氛围下，科学数据会在更为安全的流动过程中被使用。
其三，主权区块链推动科学数据安全治理共同体的构建。科学数据安全治理离不开个体与环境，主权区块链会记录个体特性以及个体间的连接关系，并将这样的二元关系转化为融合、秩序、共享三者所形成的数据共同体。科学数据共同体能够共同监管多方、各类的数据资源，使科学数据更为有序的存在，共保科学数据安全。同时主权区块链会基于秩序规则对现实中的数据挖掘与数据利用等行为进行控制，规范现实社会对虚拟数据进行约束，多方共同努力让主体对数据产生的安全感逐渐强烈，达到科学数据安全共同治理的目的[30]。
 
4  主权区块链在科学数据安全治理中的应用构想
蜕变于区块链的主权区块链弥补了区块链缺乏法律规制的不足，以国家主权为前提，国家法律为保障，以“法律+技术”的监管组合共同维护科学数据安全，旨在实现科学数据流动风险可预警、流动过程可监控以及利用证据可溯源。本部分以科学数据流动过程为基线，通过对科学数据主权保护、科学主体信任建设、科学数据流动过程等维度论述主权区块链在科学数据安全治理中的应用构想，如图1所示。
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图1 主权区块链在科学数据安全治理中的应用构想图
4.1  主权区块链在科学数据主权保护中的应用构想
科学数据主权是国家主权在数据空间上的体现与内涵延伸，是指国家对所拥有数据的独立自主处理与管理权，反对数据霸权与数据垄断行为，并排除他国及其他组织对本国数据干预的最高权力，维护国家在数据空间的主权与利益。主权区块链以计算存储为中心，私有数据中心的通信为辅的模式，充分发挥科学数据主权中数据归属的独立性，赋予主体对数据的控制权，解决边界模糊的虚拟空间中的数据确权问题，真正做到 “谁的数据谁负责”。加之密码学的技术优势能对主体的数据进行保护，分布式账本的特性让多方共同见证对数据操作的整个过程，增强博弈多方数据共同利用的合作性。从科学数据主权的权责内涵层面，这不仅体现了国家对科学数据主权捍卫的权利，也代表了国家对科学数据保护的义务。
4.2  主权区块链在科学数据主体信任建设中的应用构想
信任与安全是科学数据治理的前提，但数据主体间的信息非对称导致彼此间信任缺失而产生的信任赤字阻碍了科学数据安全治理进程，因而加大了科学数据共享与共治的难度。主权区块链中蕴含着国家战略思想的技术之治，即利用智能合约、可追溯机制、超级账本所构建的安全不可篡改的共识机制，让上链过程中的数据更为真实可靠，安全透明，有效降低科学数据安全流动过程中的风险，修正科学数据主体对科学数据可靠性和安全性的原有认知，进而增加数据主体间的可信度。科学数据在有法律保障和技术安全可信的环境中流动，能增强科学数据间的关联度，以互信为基础，合作共赢为目标，提高科学数据主体积极参与到数据开放共享中的意愿并主动担负起科学数据安全治理过程中的责任与义务，构建我国科学数据主体间的信任共同体，推动完全可信社会契约关系的形成，加强我国在科学数据以及科学技术方面的对外竞争力和话语权，努力实现国际数据安全共同体，推动国际科学数据安全合作治理愿景实现。
4.3  基于主权区块链的科学数据流动过程安全治理
（1）科学数据获取与收集安全治理
科学数据的获取与收集是在各类科研活动中最基础的一步，主权区块链的法律属性不仅能够确保收集方式的合法合规性，而且可以保证所获取的数据在法律政策许可范围内，并且主权区块链在节点共识下，能够调动所有节点共同参与甄别数据，防止恶意数据混入与敏感数据泄露，保证获取到可信且不可篡改的结构化数据。从技术维度保证了数据来源的真实性以及处理数据过程的透明性，让科学数据安全地“流入”。
（2）科学数据存储安全治理
科学数据存储是在明确数据分类等级的基础上对不同类型数据以及数据生产者、加工者、利用者等数据主体的身份信息进行同步存储。主权区块链中的防篡改技术，可以保证数据主体对科学数据存储介质的管理，以及使用记录不会被非法或不道德的修改。主权区块链多中心化、分散监管的特点会对存储系统中的科学数据进行安全防护，将科学数据存储在多个节点处，形成科学数据的多地备份，防止因单节点的突然崩溃而导致全部数据丢失。运用密码学技术所形成的加密存储，让新产生的数据自动补充在链条末端，这一系列均不可逆过程对科学数据的每一步操作更有保障。
（3）科学数据处理安全治理
科学数据的处理，包括对过期数据的清除和对新数据的处理及更新，主权区块链这类链下数据与链上数据的统一校对标准以满足共识机制，应用在科学数据的处理过程中，即链上只存储节点对科学数据需求的请求记录，具体的科学数据的传输与处理可以在链下通过可靠的服务器进行点对点的操作，采用加密技术对链下科学数据进行保密，利用脱敏技术改变原有数据内容，保证处理后科学数据的安全。
（4）科学数据开放与共享安全治理
科学数据安全是开放共享的前提，共享的本质旨在让科学数据再利用时继续发挥价值。科学数据整体呈现出大量分散、类型多样的状态，数据孤岛极易产生。科学数据共享得以实现，最重要的是数据主体对产出数据的共享意愿，而这就更需要激励机制对科学数据产权拥有者进行激励。主权区块链的双激励机制切实从共享者的角度考虑，一方面是对科学数据产出成本进行补偿的物质财富激励，另一方面则是对研究人员做出的科学贡献予以肯定的社会价值激励。在激励机制的作用下，随着共享者共享意愿的增强，其主动对科学数据安全进行保障的意识与责任感也会提高，进而科学数据会在合乎标准的范围内，合规合法地流动与被利用。同时为了保证科学数据的机密性、完整性、可用性，当有数据需求请求时，科学数据共享者要对其进行授权，便于科学数据的所有权与使用权相互分离，达到对数据可用不可得的安全状态。
（5）科学数据利用安全治理
科学数据利用时，对使用者身份认证是必要环节，认证通过则授权对数据库的利用操作，授权时也会判断使用者所拥有的权限仅为使用权还是同时具备修改权，“认证+授权”相结合的方式，可以判断数据利用者的身份是否安全。经有关调查研究显示：有70%的科研人员因为误操作或是误删除导致了重要的科学数据丢失或者发生科学数据损毁现象[31]。主权区块链的“技术契约”和“追责机制”共同保障了科学数据利用中的可追溯机制，点对点监管的方式，可掌握每一个节点数据动态变化的过程，实现操作行为的全方位追踪。若因利用不当对科学数据安全造成威胁时，也可快速明晰问题原因并确认应承担相应事故责任的操作者。研究者对科学数据安全问题的重视程度会随着这一机制的运用而提高，明确自身责任，避免不必要的失误操作，保证科学数据的利用安全。
5  结语
[bookmark: _Hlk114491480]科学数据作为国家科研创新事业的重要驱动要素，在数据经济发展的过程中发挥着重要作用。基于主权区块链的科学数据安全治理是保障“国家数据安全”和提升“国家数据竞争力”等战略的回应，是“国家统一引导，所有参与主体达成共识、协同共治”的多元治理模式，以国家法律保障为基点，从国家数据主体的共同利益出发，消减科学数据安全所面临的威胁与隐患，为科学数据流动创设一个平等、互信、安全的环境，为科学数据的合法获取、合理利用、合规流通持续赋能。本文基于主权区块链的法律与技术融合优势，分析基于主权区块链的科学数据安全治理的实然基础与应然功能，从顶层设计的视角以及技术支持的层面论证主权区块链在科学数据主权维护、主体信任建设、流动过程安全保障等维度的应用构想，旨在完善科学数据安全治理体系，创设节点共识、信息共享、行动共治的情境平台，不仅诠释了科学数据安全治理道路上国家、组织、研究者等各方的共同努力，也体现了新时代技术加持的管理政策创新。
 
[bookmark: _Hlk114491690]参 考 文 献
[1]温亮明,李洋,余波.基于区块链技术的《科学数据管理办法》落实路径探析[J].现代情报,2021,41(08):136-146.
[2]工信部.中国区块链技术和应用发展白皮书[EB/OL].(2016-10-26)[2022-03-04].http://gfffg761c20df7cb14eb2hxqwwpc9n9uvc69qo.fgfy.hlju.cwkeji.cn/article/5810796b1bc8e00526000001/.
[3]贵阳市人民政府新闻办公室.贵阳区块链发展与应用白皮书[EB/OL].(2016)[2022-03-22].http://gfffg284eaac483d5479ehcf9bwvuqqxon6owx.fgfy.hlju.cwkeji.cn/image/site2/20161231/3417eb9bbd5919d2122102.pdf.
[4]许可.放宽数据安全治理的视野[J].中国信息安全,2019(12):49-51.
[5]中华人民共和国数据安全法[N].人民日报，2021-06-19(7).
[6]茶秋思,丛杭青.合作本位理念下的个人数据安全治理机制研究[J].中国科技论坛,2022(06):165-171.
[7]董京波.跨境数据流动安全治理[J].科技导报,2021,39(21):9-17.
[8]中国信息通信研究院.数字经济治理白皮书[EB/OL].(2019-12-26)[2022-05-20].http://gfffgeac96999fde64897hcf9bwvuqqxon6owx.fgfy.hlju.cwkeji.cn/kxyj/qwfb/bps/201912/P020191226515354707683.pdf.
[9]Trope R L,Power E M,POLLEY V I,et al.A coherent strategy for data security through data governance[J].IEEE Security&Privacy,2007,5(3):32-39.
[10]Coravos A,Goldsack J C,Karlin D R,et al.Security,data rights and governance[J].2020.
[11]Trope R L,Power E M.Lessons in data governance:a survey of legal developments in datamanagement,privacy and security[J].Business Lawyer,2005(61):471-516.
[12]阙天舒,王子玥.数字经济时代的全球数据安全治理与中国策略[J].国际安全研究,2022,40(01):130-154,158.
[13]王淳,马海群.我国数据安全治理体系及路径研究[J].图书馆理论与实践,2018(01):5-9,112.
[14]A.Da Veiga,J.H.Eloff.An information security governance framework[J].Information Systems Managenment,2007,(4):361-372.
[15]莱特.人与信息安全[M].北京:社会科学文献出版社出版,2006.
[16]范玉吉,张潇.数据安全治理的模式变迁、选择与进路[J].电子政务,2022(04):114-124.
[17]李忠民,王思慧,陈先来,等.国内医学数据安全治理法律法规建设探析[J].图书馆,2022(03):70-76.
[18]任晓刚.数字政府建设进程中的安全风险及其治理策略[J].求索,2022(01):165-171.
[19]张凯.金融数据治理的突出困境与创新策略[J].西南金融,2021(09):15-27.
[20]黄海瑛,何梦婷,冉从敬.数据主权安全风险的国际治理体系与我国路径研究[J].图书与情报,2021(04):15-28.
[21]李宜展,刘细文,李泽霞,等.科学数据安全边界概念模型研究——基于利益相关者视角[J].中国科学基金,2022,36(02):339-347.
[22]盛小平,郭道胜.科学数据开放共享中的数据安全治理研究[J].图书情报工作,2020,64(22):25-36.
[23]王卷乐.后疫情时代的全球科学数据治理关切[J].国外社会科学,2021(05):58-64,158.
[24]王庆乐.基于区块链技术的高校数字图书馆科研数据安全管理策略研究[J].图书馆工作与研究,2021(12):63-69.
[25]王继业,高灵超,董爱强,等.基于区块链的数据安全共享网络体系研究[J].计算机研究与发展,2017,54(04):742-749.
[26]魏银珍,邓仲华,关玉蓉,等.一种基于区块链与智能合约的科学数据安全溯源方法[J].现代情报,2021,41(01):32-38.
[27]OECD.OECD principles and guidelines for access to research data from publicfunding[EB/OL].[2022-05-13].http://gfffgb381b6b564e745c0scf9bwvuqqxon6owx.fgfy.hlju.cwkeji.cn/sti/sci-tech/38500813.pdf.
[28]中华人民共和国中央人民政府.国务院办公厅印发《科学数据管理办法》.(2018-04-02)[2022-06-04].http://gfffg6b23a8099e444ecbhcf9bwvuqqxon6owx.fgfy.hlju.cwkeji.cn/home/2018-04/02/content_5279296.htm.
[29]数据安全治理专业委员会.数据安全治理白皮书3.0[EB/OL].(2021-05-22)[2022-06-07].http://gfffgfa320a7e451b4ef2scf9bwvuqqxon6owx.fgfy.hlju.cwkeji.cn/cmsid/20210815A06NCS00?=newdc.
[30]大数据战略重点实验室.块数据3.0——秩序互联网与主权区块链[M].北京:中信出版社,2017.
[31]司莉,邢文明.科学数据管理与共享的理论与实践[M].北京:中国林业出版社,2017.
 
 
 
 
作者简介：朱佳妮（1998-），女，黑龙江大学信息管理学院，2021级图书馆学专业硕士研究生，黑龙江大学，黑龙江，哈尔滨，150080，研究方向为科学数据治理。
[bookmark: _Hlk120125314]通讯作者简介：赵丽梅（1979-），女，黑龙江省双城市人，教授，博士，主要研究方向为科学数据管理、计量分析与评价。
          
		
通讯作者：赵丽梅
地址：黑龙江省哈尔滨市南岗区学府路74号黑龙江大学信息管理学院
联系电话：15245112116
1. mail：hdzhaolimei@sina.com
 
 
image1.png
UBRARRENAR IR 24 | | BRI R R A R | i | SRR e i

I

> T P WS ™ HE |
R S g |
1 t vt L . S~
) FREEE RIS R R A el AR (e
| 7 A p——

3] ! I
5 \ R | (p MREEREEESRE Ll BEE @
% B 5 | || 7 o 1 |
w BB | | D !
" s W 1 MMMEAEEARE el KRRE
" B %4 | || I o 1 1
# | (B m | | D 1
- | I MBS R 1 Wl (¢
| ! i P——
Bl REMEHARERE - R
|
f i e S e
— ERXREE: HEE E+BRAE —






基于主权区块链的科学数据安全治理研究


1


 


朱佳妮


1


  


赵丽梅


1, 2


 


£¨


1.


 


ºÚÁú½­´óÑ§ÐÅÏ¢¹ÜÀíÑ§Ôº


, 


ºÚÁú½­


 


¹þ¶û±õ


 


150080


£»


 


2. 


ºÚÁú½­´óÑ§ÐÅÏ¢×ÊÔ´¹ÜÀíÑÐ¾¿


ÖÐÐÄ


, 


ºÚÁú½­


 


¹þ¶û±õ


 


150080 


£©


 


 


 


摘


 


要：


科学数据安全治理不仅是对国家宏观战略政策的回应，更是支撑科学数据安全流动


与利用的保障行为，对助力国家科技创新事业稳步发展有着重要意义。主权区块链的法律与


技术融合优势，为科学数据安全治理提供了节点共识、信息共享、行动共治的情境平台。本


文在厘清科学数据安全治理相关概念及内涵的基础上，分析基于主权区块链的科学数据安全


治理的实然基础与应然功能，从顶层设计的视角以及技术支持的层面论证主权区块链在科学


数据主权维护、主体信任建设、流动过程安全保障等维度的应用构想，旨在实现国家引领的


科学数据安全协同治理的“科技向善”愿景。
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Abstract: 


Scientific data security governance is not only a response to national macro strategic 


policies, but also a guarantee behavior to support the safe flow and utilization of scientific data, 


which is of great significance to help the steady development of nat


ional scientific and technological 


innovation. The advantages of law and technology integration of sovereign blockchain provide a 


context platform of node consensus, information sharing and co


-


governance of actions for scientific 


data security governance. 


In this paper, on the basis of clarifying relevant concepts and connotations 
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