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摘要：针对农业知识产权系统长期存在的农业科技成果确权耗时长、成本高、侵权举证困难、证据固定耗时久等问题，利用区块链去中心化、可追溯及不可篡改等技术特征，结合智能合约、IPFS、加密算法以及数字水印技术，提出一种基于联盟链的农业知识产权确权模型，通过设计知识产权登记和权利转让的预置机制智能合约，实现农业知识产权的自动化确权和转让过程。以国内农业种植技术领域专利为研究对象，构建知识产权保护系统，对模型进行功能模块实现与性能测试，结果表明该模型有良好的性能和较高的安全性，可实现农业知识产权的可信确权与版权溯源。
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Abstract: In response to the long-standing problems of the agricultural intellectual property system, such as the time-consuming and high cost of confirming the rights of agricultural scientific and technological achievements, the difficulty of proving infringement and the time-consuming fixing of evidence, a model of confirming the rights of agricultural intellectual property based on the federated chain is proposed by using the technical features of blockchain such as decentralization, traceability and immutability, and combining smart contracts, IPFS, cryptographic algorithms and digital watermarking technology, and by designing a smart contract for intellectual property registration and By designing a smart contract with a pre-set mechanism for the registration and transfer of rights, the process of confirming and transferring agricultural intellectual property rights can be automated. The model is tested for its functional modules and performance. The results show that the model has good performance and high security, and can achieve credible confirmation of agricultural intellectual property rights and copyright traceability.
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随着知识经济的迅猛发展和经济全球化的不断加强，知识产权成为拥有领先技术、自主创新能力以及未来发展潜能的标志，对知识产权的创造、占有和运用，成为国际竞争中维护农业优势的关键。调查显示，在国际农业相关的贸易竞争中，30%〜50%的增产要素来源于新技术或新产品，可见农业知识产权带来的经济效益是巨大的[1]。与此同时，我国农业知识产权事业得到了快速发展。以农业领域专利为例，我国专利产出优势突出，2014-2021年间农业专利申请量稳居世界前列，已成为全球最大农业专利产出国，但巨大申请量的背后，专利保护问题同样凸显，有研究者对我国32家科研机构调查发现这些机构全部有被侵权记录，由于保护成本高、流程繁琐等基本都采用协商解决的方式[2]，足见知识产权侵权现象较为严重，至今还没有很好的解决办法。侵权问题难以解决，导致我国专利授权率和转化利用率也比较低，农业领域知识产权能力与发达国家仍存在较大差距，发达经济体凭借核心生物技术在农业领域垄断资本、占据着国际市场主导地位。在这种情况下，完善致力于知识的产权化、产业化和社会化的知识产权制度、解决知识产权意识薄弱、侵权现象频发等问题，增强知识产权转化利用能力，就成为我们争取有利于自身发展空间的核心战略。
农业知识产权保护领域目前已有不少研究，比如可满足企业知识产权保护需求的智慧芽知识产权管理系统、提供专利检索和专利预警与侵权服务的内蒙古农业大学高校国家知识产权服务中心、致力于构建互联互通的全国农业科技成果转化系统的全国农业科技成果转移服务中心、中国农业科学院技术转移中心研发建设的“农业国际合作知识产权服务平台”[3]以及江苏省知识产权保护中心发布的农业技术知识产权公共服务平台等[4]。但是随着信息技术和现代生物学的突破性发展，农业知识在网络上进行交易更加简单，也更加具有隐蔽性，通过修饰和模仿来规避侵权行为也变得更加容易，进一步增加了对农业知识产权保护难度，且知识产权确权耗时长、成本高、存在单点故障等问题是这些传统企业无法解决的，帮助版权方进行维权的机构较少，需要举证方自己去找侵权证据，导致侵权举证和版权溯源也异常困难。而区块链技术去中心化、可追溯及不可篡改性等技术特征可以解决上述传统知识产权系统存在的问题[5]。
自2008年中本聪第一次提出区块链的概念后，至今区块链即将迎来3.0时代，开始拓展到金融领域之外落地应用项目，为各行各业提供去中心化解决方案，知识产权管理方面的应用被认为是区块链技术最有可能落地的应用方向之一，诸多学者也对基于区块链的知识产权保护方案进行了研究。宁梦月等[6]分析了当前知识产权领域存在的问题，构建基于Polkadot的异构多链知识产权保护模型，实现节点地址、权限流转记录、维权信息在区块链内的永久记录，并对模型进行科学性及应用可行性分析。阳真等[7]使用AES和改进的CP-ABE算法对测试任务与代码进行访问控制实现隐私保护，结合区块链与IPFS进行测试报告与被测代码的可信存证与实时确权，实验与分析证明了众测知识产权保护方案的实用性和有效性。孙嘉豪等[8]在改进的PBFT算法基础上，构造一种区块链知识产权保护模型，设计了包括产权登记和转让智能合约的知识产权管控协议，提供了解决数字作品产权登记困难和交易混乱问题的方法。张海强等[9]针对基于区块链的知识产权管理平台竞争策略，提出了基于 Hotelling模型的三阶段博弈模型，并分析新兴的基于区块链的知识产权确权渠道，探索了不同市场环境下平台确权渠道的最优决策问题，为确定知识产权代理平台的最佳确权可信能力提供启示。理论层次也有很多学者如华劼[10]分析了区块链技术和智能合约应用于知识产权确权和交易领域的法律规制问题。黄武双等[11]分析了区块链技术对知识产权的确权帮助作用以及侵权证明作用，乔瑜[12]指出了区块链技术在文化创意产业知识产权保护中的应用困境和保护路径。
上述研究多是从区块链和知识产权相关法律法规、区块链应用场景、基于区块链的知识产权保护理论上的可行性、相关算法及系统架构等方面进行探讨，但针对区块链背景下完整的知识产权保护系统构建的研究相对较少，且专注于农业领域知识产权系统的开发基本没有。本文通过研究联盟链Hyperledger Fabric、IPFS、加密算法、数字水印技术以及CouchDb数据库，以联盟链网络结构设计农业知识产权登记、查询与转让等智能合约实现数据的可信存证与溯源追踪，解决了农业领域申请版权时间长、成本高，侵权诉讼举证困难、公证处证据固定耗时久等问题，实现了农业知识产权的有效确权保护。
1. 关键技术
1.1  Hyperledger Fabric
作为非对称加密技术、时间戳、共识机制等一系列技术的集成,区块链概念一经提出就掀起了一股金融科技狂潮,2016年相关企业投资达到数十亿美元,2017年中国政府网发表《我国区块链产业有望走在世界前列》向大众普及区块链技术并公开支持区块链发展。区块链以其去中心化、公开透明及数据不可篡改等特征,在金融、物联网、医疗、能源等多个不同领域的应用加速落地[13]。其主要开发平台包括完全去中心化、人人可参与的公有链如以太坊,部分去中心化、写入权限仅限系统参与者的联盟链如Hyperledger Fabric等[14]。
联盟链是指多个机构或组织参与管理的区块链,其中每个组织成员都拥有一个或多个Peer节点，节点间共同记录交易数据[15]。随着IBM推出Hyperledger Fabric,联盟链这一去代币化的区块链模型成为国内"产业区块链"的基础模型,国内大量产生的"产业区块链"绝大多数是以Fabric为参考的联盟链应用体系。不同于涉及加密代币的工作量证明(PoW)共识机制,联盟链系统中的共识算法多采用经典分布式问题中的拜占庭容错算法PBFT和RAFT算法,通常需要CA证书体系进行准入控制以抵御可能出现的"女巫攻击"[16]。Fabric克服了公有链项目交易公开无隐私保护、共识算法低效及吞吐量低等缺点[17],不仅拥有存证和溯源的基础能力,还具有交易速度快、易扩大规模、成本低等优势,被广泛应用于知识产权保护领域。故本文使用交易效率较高、适合商用、包含身份认证、访问控制和智能合约等服务的Hyperledger Fabric平台构建系统。
1.2  智能合约
智能合约是运行在区块链数据库上的一种计算机程序，能够让用户自己定义所需交易逻辑，是应用系统与区块链底层交互的中间件，可以在满足其源代码设定条件下自行执行，其主要应用场景包括比特币、以太坊以及Hyperledger Fabric联盟链等项目。以智能合约从协商、开发、部署到执行的生命周期为顺序，主要过程包括合约各方协商确定合约内容后开发标准合约代码；然后将合约以P2P方式发送至每一个节点,待所有节点达成共识后即可以区块形式将合约集合发送至全网各个节点，最后通过外部事件触发合约自动执行[18],进而实现账本的更新和维护。整个合约处理过程都由区块链底层内置的智能合约系统自动完成，公开透明，不可篡改。
本文智能合约采用Go语言编写,部署在Peer上,单独运行在Docker容器中,外部应用程序通过命令行或SDK对账本进行操作,采用JavaScript语言的相关API来实现对链码的部署及调用执行，以此实现对分布式账本上键值对或其他状态数据库的读写操作。在知识产权保护区块链网络中,通过智能合约的调用实现自动化存证、数据交易以及用户维权,既可以保障知识产权交易安全性与实现确权保证,同时为农业知识产权维权提供有力凭据。
1.3  文档数字水印算法
数字水印(Digital Watermark)，是将标识信息直接嵌入数字载体（包括文本、图像、音频和视频等）中以解决网络环境中版权保护问题，并实现防伪溯源，包括嵌入信息能被看见的明水印和一般状况下无法被发现的隐藏式暗水印。隐藏式水印的重要应用之一就是版权保护和用户维权。基于本文研究对象的PDF特征，选取隐藏式文档数字水印算法，在相应PDF文档中嵌入专利拥有者和交易双方信息等水印信息，对知识产权数据保护和交易进行可信管理。





设为待添加水印的文档，为原始水印信息，由于目前数字水印技术不如密码技术那样成熟。需要配合密码学技术才更可信赖，表示加密算法，处理后的水印信息由表示，由函数定义如下:



编码函数设为，水印文档嵌入可表示为：






必要的时候对水印进行提取以确认文件所有权和跟踪侵权行为，水印提取过程中需要用到解码函数，输出一个判定水印信息是否存在的0-1决策，为提取出的水印，水印信息检测函数用表示，为决策阈值，水印信息提取和检测公式如下：





根据提取到的水印信息与原始水印进行相关性测试，取值在[-1,1]之间，相关值超过该阈值，则认为水印存在，计算公式如下：


本文选取行末标识符作为水印嵌入点，利用PDF文档中空白字符不会在页面上显示的特性，对交叉引用表中行末标识符进行同等大小的替换，实现水印信息嵌入。如图1所示,水印嵌入阶段用户以formData格式传入PDF文档和水印信息，对行末标识符进行统一修改，然后加密水印信息并将密文编码为二进制数据流，再据此对交叉引用表中行末标识符进行修改，重新生成PDF文档，完成水印嵌入工作。水印提取则是将上述嵌入过程逆转，根据已嵌入水印文档中行末标识符还原水印二进制数据流，经过解码、解密处理得到水印明文[19]。
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图1 水印算法
Figure 1 Watermarking algorithm
1.4  IPFS
星际文件系统(InterPlanetaryFile System,IPFS)旨在创建持久且分布式存储和共享文件的网络传输协议,利用分布式存储和内容寻址技术,将点对点的单点传输变为P2P传输,具有数据安全防篡改、无单点故障、访问速度快以及有容灾备份机制等优势。IPFS存储文件时将文件等大小分块,再构建各块Hash值和文件检索表,之后将文件分块存储在分布式服务器上。查找时只需输入存储文件时返回的HashID,系统根据文件检索表和内部路由表自动查找并合并各文件块组成原始文件[20]。
据统计，2016年至2021年我国农业专利申请量均突破十万，为满足基于联盟链的农业知识产权保护系统后续推广需求、处理大规模数据，故选择IPFS作为链下存储系统辅助存储，以减少链上存储消耗，缓解存储压力。在IPFS上实现水印文档的加密存储，链上仅保存少量关键信息以及链下数据的存储位置索引信息，从而扩展现有区块链应用系统的数据存储能力。
本文结合区块链技术和数字水印技术，将嵌入水印的文档通过哈希加密生成IPFS地址，再将地址信息和数据摘要存储在区块链上，等同于将原始数据简化成IPFS地址后上链，极大缓解了区块链节点的存储压力，为后续农业知识产权保护系统的推广使用提供了有利条件，后续可将含水印文档进行水印提取为用户维权提供凭证。
2. 农业知识产权保护系统设计
2.1  农业知识产权保护模型
基于区块链技术、数字水印算法和IPFS星际文件系统，本文以农业种植技术领域相关专利为研究对象，提出了一种农业知识产权保护模型，如图2所示。模型主要包括数据确权、数据交易以及用户维权三个部分，用户可在客户端操作，通过调用智能合约实现整个专利保护流程。
数据确权部分包括：(1)将文档数字水印算法应用于PDF文档中，实现水印信息的嵌入，含水印文档储存于IPFS星际文件系统并生成唯一地址哈希；(2)将获得的IPFS哈希地址与数据摘要上链存证。
数据交易包括：(1)购买方从客户端发起查询，从链上找到相应数据后发起交易请求；(2)触发交易，返回购买方对应文件的IPFS哈希地址；(3)交易完成后，交易信息储存在区块链分类帐本中，对应水印信息进行变更，完成专利权转移。
用户维权包括：(1)产权方发起维权申请，从联盟链上获取数据交易凭证；(2)根据IPFS哈希地址提取文档水印信息获取版权信息；(3)用户采集被侵权证据并实现链上存证，完成证据固定工作；(4)根据上述的水印信息、交易凭证、已存证侵权证据及时间戳等进行维权，证据一目了然、在特定条件下是完全可信的。
在数据存储方面，本文采用链上链下存储结合的方式，链下存储加密原件于IPFS星级文件系统上，链上存储专利数据的摘要信息及IPFS哈希地址等必要数据信息。鉴于区块链不可篡改和IPFS系统分布式存储的特性，保证了某一节点发生故障时数据的安全性并减小了数据的存储消耗，提高了系统中数据的传输速度和检索效率。
模型中时间戳也可作为确权和维权凭证之一，即最早上链认证的产权方为数据的真正拥有者，从而解决了多重水印引起的多方版权声明问题。当出现数据侵权问题时，产权方可通过水印提取获取版权信息，并依据区块链上的交易信息进行追溯，找到侵权方进行维权。
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图2 知识产权保护模型
Figure 2 Model of IP protection
2.2  知识产权保护系统架构设计
基于Fabric的知识产权保护系统总体架构可分为存储层、网络层、合约层和业务层四层，如图3所示。业务层给用户提供API方式调用身份、账本、交易和智能合约等信息。合约层主要包括用户身份管理合约、确权、交易以及维权智能合约，身份管理部分提供注册、登记和申请证书等功能，用户只有通过PKI证书体系获得唯一的数字证书才可加入到联盟链中。其它链码服务包括确权存证、数据交易以及维权涉及分布式账本的存储、交易排序及背书功能，记账节点对排序后的交易进行校验，将合法的交易写入账本并存储于支持富查询的CouchDB数据库中。链码文件采用GO语言编写，单独运行在Docker容器中，其执行与共识机制分离以提高效率，链码安装及实例化成功后通过gPRC协议与联盟链中同一通道内的节点连接。网络层给各个通信节点提供P2P网络支持，以保障区块链分布式存储的一致性[21]。由于区块链不适合存储较大的文件，所以本文采用链上链下协同存储，将版权信息和交易信息存储在区块链上，原文档嵌入水印后存储于IPFS系统。
[image: ]
图3 知识产权保护系统架构
Figure 3 Architecture of IP protection systems
2.3  IPFS数据存储
IPFS将每个文件分成小块，IPFS网络在全国各地都有服务器，部分服务器失效、被篡改之后，仍然可以通过其他服务器的备份文件块来还原，因此可以实现永久保存[22]。该优势可保证后续侵权证据固化过程中数据的真实性。本文选用农业相关专利数据的存储过程如图4所示。
将IPFS与区块链联系起来，联盟链系统负责维护证书吊销列表CRL，访问IPFS需要CA颁发的证书。确权过程中版权方将已嵌入数字水印的PDF文档上传到IPFS数据库，存储后返回的CID作为元数据与数据摘要一起存储在区块链上，完成专利数据的确权存证。交易阶段买家发起交易后卖家将生成的HashID添加到合约中，完成交易，并更新IPFS上文件水印信息。修改IPFS内容时我们可借助IPNS重新发布，IPNS允许节点域名空间中引用一个IPFS hash,可通过节点ID对项目根目录的IPFS hash进行绑定,并通过节点ID访问网站[23]。用户维权过程则可根据HashID实现水印信息的提取和证据固定。
[image: 5]
图4 IPFS数据存储
Figure 4 IPFS data storage
2.4  智能合约功能设计
面向农业知识产权的联盟链智能合约设计主要是编写实现完整的链码，并通过调用链码中各个函数以实现对数据状态的操作，功能设计如表1所示，部分链码文件如表2所示，通过调用智能合约可实现水印的嵌入和提取、含水印文档存储于IPFS文件系统；产权信息存证；买卖双方自动化交易以及交易信息存储、水印信息变更等功能。所有的交易记录都将保存于到区块链中，可追溯性且不可篡改，保证知识产确权方案的有效性和可行性。
表1 智能合约接口
Table 1 Smart Contracts Interface
	合约名称
	接口定义
	功能实现

	确权合约
	Add(info)
Save(info)
	水印嵌入、文件存储和关键信息上链存证

	交易合约
	Query(info)
Invoke(info)
Update(info)
	专利查询、专利权转移、水印信息变更

	维权合约
	Get(info)
Save2(info)
	交易凭证获取、水印提取、侵权证据固定（上链存证）



表2数据存证智能合约（部分）
Table 2 Data depository smart contracts (partial)

	智能合约2

	[bookmark: LC510][bookmark: LC311]package main
import (
	"os"
	"fmt"
	"encoding/json"
)
        msg， err = serviceSetup.SaveDat(dat2)
        if err != nil {
                fmt.Println(err.Error())
        }else {
                fmt.Println("专利信息发布成功， 交易编号为: " + msg)
        } 
        // 根据授权公告号与专利名称查询信息
        result， err := serviceSetup.FindDatByAuthNoAndPatentName("CN109156290B"，"一种北方地区富硒小麦高产的种植方法")
        if err != nil {
                fmt.Println(err.Error())
        } else {
                var dat service.Data-project
                json.Unmarshal(result，&dat)
        fmt.Println("根据授权公告号与专利名称查询成功：")
                fmt.Println(dat)
 // 修改/添加信息
        }
        msg， err = serviceSetup.ModifyDat(info)
        if err != nil {
                fmt.Println(err.Error())
        }else {
                fmt.Println("专利权转让成功， 交易编号为: " + msg)
        }


2.4.1  数据确权存证
智能合约安装在相应的peer节点，使用Go语言开发，运行在Docker容器中，通过gRPC协议与Peer节点交互。首先调用shim.Star()方法进行注册、调用Init()方法实现链码初始化，之后Peer节点即可通过给链码发送消息实现对智能合约的调用，从而完成用户确权、交易以及维权这一系列操作。
数据确权步骤是：用户从web端登录，通过对应界面调用Add(info)方法完成专利数据文档的水印嵌入并存入自己的IPFS节点，请求调用Save(info)方法实现数据摘要及生成的HashID信息在web端录入后在链上同步产生，联盟链中其它节点接收到请求之后验证上传者签名，验证通过则广播给其它节点，达成共识后将交易记录写入账本，用户收到上链成功的反馈。具体流程如图5所示。
[image: ]
图5 数据确权存证流程
Figure 5 Data validation and deposition process
2.4.2 农业知识产权交易
农业知识产权交易步骤是：买家注册登录，调用Query方法查询需要的专利信息，之后调用Invoke方法发起交易，版权方接受到交易信息后根据设计的智能合约自动完成交易过程，达到交易条件后系统返回给买方对应的HashID，节点间达成共识后将交易记录存入账本，并借助IPNS更新文档水印信息后重新发布，实现专利权的变更。具体流程如图6所示。


[image: ]
图6农业知识产权交易流程
Figure 6 Agricultural IP transaction process
2.4.3 版权方维权
版权方维权步骤是：版权方发现自己被侵权后，在web端相应功能界面实现图片或者视频等侵权证据上传，调用Save2(info)方法同步上链存证，根据Get函数获取历史交易记录得到交易信息并完成水印提取作为维权凭证，根据已存证的侵权证据、历史交易记录、水印信息以及时间戳等实现举证维权。具体流程如图7所示。
[image: ]
图7 版权方维权流程
Figure 7 Process for copyright owners to assert their rights

3. 系统实现
3.1  系开发环境配置
本系统开发和测试所用的环境为Windows10操作系统，配置为CPU AMD锐龙75700U，镭龙显卡1.80GHz，内存16G，VMware虚拟机安装Ubuntu20.04系统。使用Hyperledger Fabric联盟链为开发平台。环境配置及Fabric版本如表3所示。

表3 开发环境配置
Table 3 Development environment configuration


	硬件配置
	软件配置

	CPU : AMD Ryzen 7 5700U with Radeon Graphics 1.80GHz

运行内存：16.00 GB


	操作系统：64 位操作系统， 基于 x64 的处理器
Docker version：20.10.7
API version：1.41
Docker-compose version：1.25.0golang：go1.18 linux/amd64
Fabric version：release-1.4




Fabric网络中节点搭建如图8所示，部署成功后可以看到两个peer节点，一个orderer节点，一个CA容器及一个CouchDB容器，代表已成功创建了一个新的网络，可以随SDK一起使用，参与联盟链的节点包括参与交易的普通用户、进行背书认证的国家知识产权局、负责维权保护的知识产权法庭等。实验数据来自佰腾(https://www.baiten.cn)的1998年3月4日至2022年5月27日小麦、玉米、水稻三大农作物种植技术领域的发明授权、实用新型以及发明公开专利689条，专利文件大小在147 k到619 k之间。

[image: 1.docker ps]
图8 节点搭建
Figure 8 Node construction
3.2  确权实现
用户在客户端使用Fabric-SDK-Go提供的接口对象调用相应的API可以实现链码访问，以实现对分类账本中的状态进行操作。通过Save函数实现链码调用，执行用户专利信息上链存证交易，从而改变状态数据库，向分类账本中添加交易变化记录，所有数据的最新值都被存放在支持对链码数据进行富查询的CouchDB状态数据库中。实现信息存证的结果如图9所示。完成专利数据存证即确权实现。

[image: 1]
图9 专利信息发布成功
Figure 9 Patent information published successfully

3.3  维权实现
数据成功上链后，即分类账本状态已添加，便可根据指定条件查询出相应的状态，专利申请号和授权公告号是唯一的，但专利名称可以相同，买家可通过查询专利名称了解所需要的各种专利信息选择交易项目，版权方在维权环节查找历史交易记录时则可根据唯一的申请号和授权公告号实现精准查找，故本文定义查询函数编写相应链码可实现根据专利名称、申请号及授权公告号的查询功能，根据专利名称查询结果如图10所示，其它查询结果相似，不再赘述。

[image: 2]
图10 根据专利名称查询成功
Figure 10 Successful search by patent name

Fabric网络环境下，可调用智能合约实现数据信息的自动化交易，一般情况下对于专利文件来说，专利交易成功后权利人会发生转移，所以需要实现专利权人变更和变更后查询的功能，之前的版权信息也并不会删除，而是在保留之前状态的基础之上添加新的状态，可以更好地实现版权信息追追溯，编写链码定义相关函数实现专利权转让的结果如图11所示。专利权人变更记录会永久存储于区块链上，相关信息也会以水印方式嵌入对应专利的PDF源文档中，用户在进行侵权诉讼时即可通过查询区块链上的存证信息和提取文档中水印信息为自身维权提供凭证。

[image: 3]
图11 专利权变更和查询成功
Figure 11 Successful patent changes and searches

4. 系统性能测试与分析
本文从数据上链平均时延和交易查询平均时延两方面进行测试，本次测试发起数据上链交易的节点为peer0.org1.com，即普通用户节点。普通用户节点、国家知识产权局以及知识产权法庭等加入联盟链开始查询访问之前需要先向fabric-ca服务器申请账号证书，peer0.org1.com封装组织1在身份管理模块生成的联盟链授权证书，实现节点的身份认证，其证书数据指纹如图12所示。
[image: 6]
图12 授权证书生成
Figure 12 Authorization certificate generation

利用数据上链时间和交易查询时间这两个指标对系统进行测试时，记录下每次实验所需时间，测试5次后得到平均时延，共测试50次，数据上链和交易查询平均时延如图13所示，随着交易次数的累积并不是完全呈上升趋势，呈稳定波动状态，平均时延分别为31.7144s和34.208s，能够满足农业知识产权系统数据确权与维权需求。

图13 测试结果
Figure 13 Testing results
5. 总结
农业领域海量知识产权信息的可信确权与维护是我国智慧农业和创新驱动发展战略实施面临的一个难题。针对传统农业知识产权保护方案中存在的确权耗时长、成本高、侵权举证和版权溯源困难等问题，本文对区块链技术在农业知识产权保护领域展开研究，提出了一种基于联盟链的农业知识产权确权方案，将版权信息和交易信息存储在区块链，原文档嵌入水印后加密存储于IPFS系统。链上存储的交易信息以及嵌入的水印信息可为专利数据确权提供凭证，用户亦可通过时间戳、链上交易记录以及IPFS系统中数据水印信息的提取完成维权申诉。本方案有完善的产权信息上链和交易信息查询模块满足用户需求，能切实保护用户权益。本方案还有一些不完善的地方，目前系统数据主要是农业种植技术领域的专利文件，下一步工作重点会扩充农业知识产权数据量，同时考虑本系统在我省农业知识产权领域的应用与推广。
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