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摘要：美国国家安全局与国防部为确保本土微电子制造能力的可信性与安全性，自2004年起共同出资启动“可信代工厂”（TF）项目，旨在构建覆盖微电子器件和部分光电子器件研发与生产全链条的可信认证供应商体系。随着近年来唯一获认证的先进制造能力被外资收购，国防部加强了可信战略部署，使TF项目聚焦于先进制造能力的突围。在当前一国制造能力建设最大限度利用商业制造设施、知识产权，依托甚至依赖商用能力已成为不可阻挡趋势的背景下，深入探讨TF项目20年来的发展历程、管理与服务模式、制造能力的演变，以及经费投入与使用情况，从中汲取经验，为中国加强自主创新、优化产业布局，提升微电子产业的国际竞争力提供参考。研究发现，TF项目由可信获取项目办公室总负责，主要服务美国情报机构和国防部，经历了提出需求、启动项目、平稳运行、应对意外和回归初心5个阶段，在打通商业渠道满足军需方面发挥了重要作用，提升了美国微电子制造的技术水平，还确保了美国供应链的安全可靠，已成为美国可信微电子战略的一部分。据此，得出布局自主可控先进制造能力和提升现有产线工艺与运营能力等对中国发展半导体先进制造能力的启示。
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A Review of 20 Years Development of The U.S. Department of Defense’s “Trusted Foundry” Program
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Abstract: Since 2004, the National Security Agency (NSA) and the Department of Defense (DoD) of the United States have jointly funded the "Trusted Foundry" (TF) program to ensure the credibility and security of domestic microelectronics manufacturing capabilities in America. The project aims to establish a trusted certification supplier system that covers the entire chain of research and development and production for microelectronic devices and some optoelectronic devices. As the only certified advanced manufacturing capability was acquired by foreign capital in recent years, the DoD has strengthened its trusted strategic deployment, focusing the TF project on breaking through in advanced manufacturing capabilities. In the context where the trend of maximizing the use of commercial manufacturing facilities and intellectual property in one country's manufacturing capacity building, and relying on commercial capabilities, is unstoppable, it is crucial to delve into the 20-year development, management and service models, evolution of manufacturing capabilities, and the allocation and utilization of funds of the TF project. This analysis will draw lessons to provide references for China to enhance innovation, optimize industry, and improve the international competitiveness of its microelectronics industry. The study found that the TF project, primarily serving U.S. intelligence agencies and the DoD, and managed by the Trusted Access Program Office, underwent five phases: requirement articulation, project initiation, stable operation, responding to contingencies, and returning to basics. It has played a significant role in meeting military needs through commercial channels, enhanced the technological level of U.S. microelectronics manufacturing, and ensured the security and reliability of the U.S. supply chain, becoming an integral part of the U.S. trusted microelectronics strategy. Accordingly, this provides insights for China in developing autonomous control over advanced manufacturing capabilities and enhancing the process and operational abilities of existing production lines.
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0   引言
    美国国防部“可信代工厂”（Trusted Foundry, TF）项目在2023年3月31日更新发布的可信认证供应商（trusted accredited suppliers, TAS）清单中，新增12 nm鳍型场效应晶体管（FinFET）工艺能力，意味着其最先进制造能力终于在停滞了10余年后获得重大突破。TF项目于2004年由美国国家安全局和国防部联合启动，通过“强化能力建设”和“开展可信认证”两种方式为美国建立起本土可信微电子制造能力，在保障情报部门和武器装备获取先进、可靠微电子器件方面发挥了重要作用。面对新形势和新需求，TF项目积极寻求突破，并在美国国防部的可信微电子大战略布局中回归先进制造能力储备的初衷。
    本研究结合TF项目2005－2022年经费预算和2011－2023年TAS清单[1-2]，对TF项目发展阶段、管理和服务模式、制造能力变迁、经费投入和使用、实施效果等方面进行了回顾总结，以期为中国军用微电子制造能力的建设和运维提供参考。
1  主要发展阶段
    随着微电子产业链全球化和制造能力日益向亚洲集中，美国本土微电子制造能力持续衰弱，为避免境外制造可能带来的先进知识产权和技术外泄、漏洞和恶意功能植入等问题，早在2003年，美国国家安全局和国防部意识到亟需保障所用微电子器件安全，并于次年联合启动TF项目。
1.1  2003－2004年：提出需求，瞄准商用先进微电子制造能力
    在TF项目实施前，美国国家安全局和国防部等政府机构一直依赖美国特别工艺实验室（Special Processing Laboratory, SPL）提供掩膜和芯片制造服务。经美国国家安全局评估，SPL在2006财年后无法满足下一代微电子制造需求，如果对SPL制造能力进行初步升级，费用将高达17亿美元，远超政府负担能力，也不具备投入产出收益，为此提出了引入美国本土先进商用微电子制造能力。2003－2004年，美国国防部先后制定了《国防可信集成电路战略》和《专用集成电路（Application Specific Integrated Circuit, ASIC）可信供应商临时指南》，明确了可信的定义，提出要在美国建立必要且可信的制造能力，进而通过在上述制造能力中完成从研发到最终交付的全过程来保证微电子安全。
1.2  2004－2007年：启动项目，建立和认证本土可信供应能力
    2004年，TF项目启动，并与IBM签订了一份为期10年、总金额6亿美元的可信代工线共建合约，目标是具备在安全的商业设施中研制美国关键军事和核心情报系统所需先进硅（Si）基ASIC的能力，着重满足安全通信和加密应用需求。2006年，TF项目提出重点避免假冒（counterfeit）、篡改（tampered）、破坏（sabotaged）或伪造（suborned）元器件；成立可信获取项目办公室（Trusted Access Program Office, TAPO），代表国家安全局实施项目管理等；美国国防微电子中心（Defense Microelectronics Agency, DMEA）联合国家安全局和国防安全服务局（Defense Security Service, DSS，2019年重组为国防反情报和安全局DCSA）制定可信供应商认证流程。DMEA从2007年起开展TAS认证，促进可信微电子生态系统的发展。
1.3  2008－2014年：平稳运行，持续扩充全链条可信供应能力
    DMEA通过持续TAS认证，将可信服务范围由IBM公司的先进制造能力扩展至包括设计、掩膜、封装、测试等在内的全产业链，覆盖除硅外的砷化镓（GaAs）、氮化镓（GaN）等更多材料，保障微电子设计和制造全过程的完整性与保密性，以及满足多样化需求。2008-2014年TF发展的主要变化见表1。
表1  美国“可信代工厂”（TF）项目2008-2014年主要变化
	序号
	年份
	主要变化

	1
	2008
	赛普拉斯（Cypress）公司明尼苏达州产线成为首个TAS代工厂

	2
	2009
	提出构建可信环境中的完整产业链

	3
	2010
	项目防范对象中去掉了伪造（suborned）器件，保留其他3项

	4
	2011
	加强国防部项目所需关键特殊工艺的开发，如高压、极端环境和嵌入式非易失性存储器（NVRAM）

	5
	2012
	①研发ASIC检测和分析（含逆向工程）能力，并持续提高效率、准确性和多类型工艺的适用性；②编制供国防承包商选用的可信产品目录

	6
	2013
	与IBM公司签署2014年-2023年可信代工共建合约

	7
	2014
	①遵守的国防部法令从《国防部重要项目信息保护》（5200.39）改为《保护任务关键功能以实现可信系统与网络》（5200.44），进一步明确可信认证相关工作要求；②项目目标中除了满足客户对性能、货期需求外，还需满足秘密性（confidentiality）、完整性（integrity）和可用性（availability）要求


注：秘密性指保护集成电路不会遭到非授权逆向工程、功能暴露或薄弱环节评估等操作，完整性指阻止对集成电路主观或非主观的修改或篡改，可用性指保证不存在可能导致供应链断裂的潜在威胁，最终为保密和非密集成电路提供可靠供应链[3]。

1.4  2015－2017年：应对意外，纳入外资收购的先进制造能力
    2015年7月，在历经美国政府长达一年的审查后，格芯公司完成对IBM公司位于伯灵顿和东菲什基尔两条微电子产线的收购。由于格芯公司为100%阿联酋外资持有，格芯公司应美国外国经费委员会（CFIUS）要求成立了美国子公司GFUS2，并由后者拥有两条产线，以及延续与TF项目的10年合同，提供原由IBM提供的可信先进微电子制造能力[4]。由于充分认识到微电子先进商业制造能力来源的固有不确定性，TF项目开始考虑更多可行方案，以及根据变化的商业环境修订长期战略等，以确保能持续提供可信和可靠的重要微电子，并从2015年起将项目名称改为“可信微电子”（Trusted Microelectronics）。
1.5  2018－2022年：回归初心，加大先进微电子制造技术认证
    2018年，TF项目加强对GFUS2公司14 nm制造能力的认证，包括掩膜、ASIC设计、制造和测试能力，满足国防部对14 nm可信制造能力的需求，以及实现可信现场可编程门阵列（FPGA）的本土生产。2019年，项目名称改回为“TF”，目标中的篡改（tampered）改为更中性的改动（altered），完成首个5G通信相关14 nm多项目晶圆（multi project wafer, MPW）的制造及14 nm掩膜制造能力的鉴定，还评估了机器视觉和假冒检测工具。从2022财年起，美国国防后勤局（Defense Logistics Agency, DLA）将TF项目与其“技术研发”项目合并至“DMEA”项目，不再单列项目实施和投资计划等[5]。2023年7月，DMEA对IBM的安全服务能力进行了TAS认证，用于识别和修复国防领域微电子供应链中的漏洞，强化供应链管理[6]。
2  管理和服务模式
2.1  管理机构
    TAPO总体负责TF项目管理，包括三方面职责：一是管理与产业界的合同和协议；二是提供先进代工厂服务，包括MPW、复杂原型产品开发、大/小批量生产；三是提供TF项目集成电路设计服务中形成的知识产权（IP）（多为军用温度范围：-55℃～125℃）。DMEA负责可信认证。2015－2016年，由于美国国家安全局将其在可信工作中的身份由管理者降为用户，DMEA接管了TAPO的管理职能。
2.2  认证过程
    TAS认证流程如图1所示，申请者提交材料并接受DMEA评估，然后与DMEA共同制定技术安全方案并接受DSS/DCSA的安全和保密审核[7]，接着在配置相关管理要求和流程后接受DMEA审核，最终获得可信认证证书。图2为美国Skywater公司明苏达尼州产线可信认证证书，其上会注明可信服务类别（1A或1B）、有效期、服务项目、产线地点等信息。其中，1A指采用了可信分离式制造流程，在保障工艺完整性和实施可信保护方面具有最高水平；1B指只允许生产非密（unclassified）器件。
[image: ]
图1  美国可信供应商（TAS）认证流程
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图2  Skywater公司获得的可信认证证书

    在判断微电子生产中人员和流程完整性方面，DMEA要求可信来源必须具备以下4个方面，一是为保密和非密集成电路提供有保证的监管链；二是确保不会出现任何可能中断供应的威胁；三是可防止对集成电路有意或无意地修改或篡改；四是可保护集成电路免遭未经授权的逆向工程、功能暴露或漏洞测试。
2.3  服务内容
    围绕微电子器件制造全流程，TAS可提供9项服务，包括服务集成（broker，实现TAS间流转）、设计（design）、功能组合（aggregation，实现设计拼版）、掩膜数据解析（mask data parsing）、掩膜制造（mask manufacturing）、芯片制造（foundry services）、后道处理（post processing）、封装/组装（packaging/assembly）和测试（test），其关系如图3所示。从最早的TAS清单（2006年10月发布）至今（2023年5月发布），TAS数量和服务数量已分别从5家和5项上涨为83家和193项，变化详情如表2所示。TAS主要来自元器件生产商和代工厂、元器件设计工具供应商、国防部机构及相关组织、国防承包商、高校和科研院所。最新TAS列表分布情况和代表单位如表3所示。
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图3  美国可信供应商（TAS）可信服务内容及关系
注：GDSII（Graphical Design System II）是一种文件格式，用于表示电子器件布局的平面几何形状、文本标签和其他相关信息。这种格式自1970年代以来广泛用于集成电路布局数据的传输和存储。在半导体行业中，GDSII文件通常用于将设计传达到制造工厂，即芯片制造厂，用于生产，是连接电子设计与实际硅片生产的关键数据桥梁。
表2  美国可信供应商（TAS）和可信服务数量
	时间
	可信供应商数量/家
	可信服务

	
	
	服务集成
	设计
	功能
组合
	掩膜数据
解析
	掩膜
制造
	芯片制造
	后道工艺
	封装/
组装
	测试
	合计

	2006年10月
	5
	0
	0
	0
	0
	0
	5
	0
	0
	0
	5

	2007年10月
	9
	0
	1
	0
	0
	0
	9
	0
	0
	0
	10

	2008年10月
	18
	1
	2
	3
	1
	1
	11
	0
	6
	5
	30

	2009年10月
	30
	4
	14
	5
	1
	1
	14
	0
	13
	9
	61

	2010年10月
	42
	7
	21
	7
	2
	3
	16
	2
	15
	14
	87

	2011年10月
	48
	8
	23
	6
	2
	3
	18
	4
	18
	17
	99

	2012年12月
	56
	14
	30
	6
	2
	3
	17
	4
	25
	20
	121

	2014年9月
	64
	16
	36
	7
	2
	2
	19
	8
	25
	22
	137

	2015年11月
	72
	20
	38
	7
	2
	2
	22
	12
	27
	23
	153

	2016年10月
	77
	22
	42
	7
	2
	2
	22
	15
	30
	25
	167

	2018年9月
	74
	24
	43
	9
	3
	2
	20
	16
	28
	28
	173

	2020年6月
	79
	26
	44
	11
	4
	3
	20
	18
	30
	30
	186

	2021年5月
	81
	28
	44
	11
	4
	3
	19
	18
	31
	32
	190

	2022年9月
	80
	27
	43
	11
	4
	3
	19
	18
	32
	32
	189

	2023年5月
	83
	29
	45
	11
	4
	3
	18
	17
	33
	33
	193



表3  2023年美国可信供应商（TAS）分布情况
	序号
	分类
	数量/家
	代表单位

	1
	元器件生产商和代工厂
	41
	亚诺德（ADI）、科巴姆（Cobham）、IBM、微芯（Microchip）、格芯（GF）、Skywater等

	2
	元器件设计工具供应商
	2
	楷登（Cadence）、新思（Synopsis）

	3
	国防部机构及相关组织
	4
	DMEA、国防部微电子解决方案小组、MOSIS项目、堪萨斯国家安全园等

	4
	国防承包商
	27
	波音、通用动力、水星系统、诺格、雷神、L-3集团等①

	5
	高校和科研院所
	9
	约翰霍普金斯大学应用物理实验室、麻省理工学院林肯实验室、桑迪亚国家实验室、德雷珀（Draper）实验室、南加州大学信息科学研究所等

	合计
	83
	


注：①表示在列表中不同子集团/公司算不同主体。

2.4  服务对象
    TF项目以服务美国情报机构和国防部为主。美国国防部要求I类任务保障（Mission Assurance Category, MAC）国防信息系统用定制集成电路必须依托TF项目生产。MAC用于区分不同国防信息系统对可用性和完整性的不同要求，以及对实现国防目标的不同重要程度，共分为3类，如表4所示。
表4  美国国防信息系统按任务保障情况分类
	类别
	MAC I
	MAC Ⅱ
	MAC Ⅲ

	处理信息的重要性
	内容和及时性方面对部署部队和应急部队的战备或开展作战任务至关重要
	对支持已部署部队和应急部队十分重要
	开展日常业务所必需，在短期内不会对支持已部署或应急部队产生实质性影响

	完整性或可用性受损后果的可承受性
	①完整性或可用性受损后果均不可接受
②后果可能包括导致任务有效性的立即和持续受损
	①完整性受损后果不可接受，可用性受损后果难以处理，且只能在短时间内容忍
②后果可能包括延迟或减少重要服务或商品，进而严重影响任务的有效性或准备状态
	①完整性或可用性受损后果可被容忍或克服，不会对任务有效性或准备状态产生重大影响
②后果可能包括延迟或减少常规活动的服务或商品

	需采取的保护措施
	最严格的保护措施
	采取超出最佳做法的额外保障措施
	采取与一般商业最佳做法相称的保护措施、技术或程序



2.5  服务流程
    根据工艺先进程度的不同，服务流程分为两类：一类是成熟或老旧制造工艺需求，通过查找TAS清单，与具备相关能力的供应商或服务集成商直接签订合同，确保涉及的每个环节都可信；另一类是先进制造工艺需求，通过TAPO，由政府经费支持的制造能力（IBM/格芯公司）提供，如图4所示。
[image: ]
图4  美国可信供应商（TAS）可信服务流程
3  制造能力变迁
    TF项目的最先进制造能力分别于2007年、2009年和2010年达到65 nm、45 nm和32 nm，目前可考最早带有制造能力的TAS清单是2012年12月发布，此后年均更新发表3～4次。需要说明的是，DMEA建有半导体先进柔性制造（Advanced Reconfigurable Manufacturing for Semiconductors, ARMS）设施，具备200 mm晶圆、180 nm小批量柔性制造能力，可根据需求灵活转换，覆盖模拟、数字、混合信号等多种集成电路及多芯片模块产品[8]。但ARMS未被列入TAS清单中的制造能力，因此本研究以下有关统计未将其计入相应能力。
3.1  2012－2023年供应商和服务数量变化情况
    TAS制造能力的供应主体以产线为单位，如IBM公司位于伯灵顿和东菲什基尔的两条产线算两个供应主体。一个供应主体通常能提供多个工艺节点的制造能力，每个节点的供应主体数量计为该节点服务数。从2012年至今，供应主体数量从14上涨到20个，覆盖工艺节点数从90个增长到106个，工艺节点服务数从最初的136个上涨到231个后，因减少了Novati（29个）和JSTF（19个）这两个供应主体而减少为180个，后因再次纳入JSTF而涨至200个，又因移除安森美爱达荷州产线和格芯东菲什基尔产线而再次减少至176个。JSTF为以色列Jazz半导体公司于2013年7月成立的美国全资子公司。如图5所示。
[image: 图片5]
图5  美国可信供应商（TAS）制造服务数量年度变化情况

3.2  2012－2023年工艺类型和节点变化情况
    制造能力覆盖互补金属氧化物半导体（CMOS）、绝缘体上硅（SOI）、双极（BiPolar）、BiCMOS（BiPolar+CMOS）、FinFET、锗硅（SiGe）、砷化镓（GaAs）、氮化镓（GaN）、磷化铟（InP）等常用微电子工艺，以及硅光（SiPho） CMOS、感光耦合组件（CCD）和CMOS图像传感器等部分光电子工艺。从2012年至今，工艺类型总数从19种增加至22种，其中增加了FinFET等4种工艺，减少了抗辐照（RH）非易失性随机存储器（NVRAM）CMOS工艺。一直保留在TAS列表上的18种工艺类型中，8种工艺的最先进节点实现提升，如NVRAM CMOS增加了180 nm和110 nm两个节点，6种保持不变、4种降低，如CMOS、SOI CMOS的最先进节点分别从65 nm和32 nm均降至90 nm；工艺节点总数从90个增加至106个，增加最多的是GaN工艺，增加6个，其次是混合信号（mix signal, MX）CMOS，增加3个。如表5所示。
表5  美国可信供应商（TAS）制造能力变化情况
	序号
	变化情况分类
	工艺
	工艺节点覆盖情况
	变化情况说明

	
	
	
	2012年12月
	2023年5月
	

	
	
	
	范围
	数量/个
	范围
	数量/个
	

	[bookmark: _Hlk143891951]1
	最先进工艺节点提升
	NVRAM CMOS
	0.80 um～0.35 um
	4
	0.65 um～110 nm
	5
	增加180 nm、110 nm，减少0.8 um

	2
	
	MX CMOS
	0.8 um～180 nm
	5
	0.8 um～130 nm
	8
	增加0.7 um、150 nm、130 nm

	3
	
	RH SOI CMOS
	0.7 um～150 nm
	3
	0.7 um～90 nm
	4
	增加90 nm

	4
	
	BiPolar
	1.0 um
	1
	1.0 um～0.6 um
	3
	增加0.8 um、0.6 um

	5
	
	SiGe
	0.5 um～130 nm
	5
	0.5 um～90 nm
	6
	增加90nm

	6
	
	GaAs
	5.0 um～70 nm
	8
	2.0 um～70 nm
	8
	增加90 nm，减少0.5 um

	7
	
	GaN
	0.35 um、0.25 um
	2
	0.50 um～100 nm
	8
	增加0.5 um、0.4 um、0.2 um、150 nm、140 nm、100 nm

	8
	
	SiPho CMOS
	110 nm
	1
	0.18 um、45 nm
	2
	增加0.18 um、45 nm，减少110 nm

	9
	最先进工艺节点不变
	MX CMOS+硅氧氮氧硅（SONOS）、NVM
	1.2 um～130 nm
	5
	[bookmark: OLE_LINK6][bookmark: OLE_LINK5]1.2 um～130 nm
	5
	无变化

	10
	
	高压（HV）CMOS
	2.5 um～130 nm
	7
	2.5 um～130 nm
	6
	减少0.8 um

	11
	
	RHCMOS
	2.5 um～90 nm
	9
	[bookmark: OLE_LINK7]2.5 um～90 nm
	7
	减少0.25 um、150 nm

	12
	
	BiCMOS
	3.0 um～130 nm
	8
	3.0 um～130 nm
	8
	无变化

	[bookmark: _Hlk143892147]13
	
	InP
	1.0 um～100 nm
	4
	1.0 um～100 nm
	5
	增加0.65 um

	14
	
	CMOS图像传感器
	130 nm
	1
	180 nm～130 nm
	2
	增加180 nm

	15
	最先进工艺节点降低
	CMOS
	1.20 um～65 nm
	11
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]1.20 um～90 nm
	11
	增加110 nm，减少65 nm

	16
	
	RFCMOS
	0.25 um～65 nm
	5
	0.25 um～90 nm
	4
	减少65 nm

	17
	
	SOI CMOS
	0.70 um～32 nm
	7
	0.80 um～90 nm
	7
	增加0.8 um、130 nm、90 nm，减少0.25 um、45 nm、32 nm

	18
	
	蓝宝石上硅（SOS）
	1.20 um～0.25 um
	3
	1.20 um
	1
	减少0.50 um、0.25 um

	19
	新增
工艺
	FinFET
	
	0
	12 nm
	1
	增加12 nm

	20
	
	薄膜SOI CMOS
	
	0
	[bookmark: OLE_LINK9][bookmark: OLE_LINK8]180 nm、130 nm
	2
	增加180 nm、130 nm

	21
	
	SiGeSOI
	
	0
	180 nm、130 nm
	2
	增加180 nm、130 nm

	22
	
	CCD图像传感器
	
	0
	90 nm
	1
	增加90 nm

	23
	撤销
工艺
	RH NVRAM CMOS
	0.25 um
	1
	
	0
	减少0.25 um

	合计
	90
	
	106
	



3.3  2012－2023年整条产线进出清单情况
    从2012年至今，共有7个供应主体加入TAS清单，包括安森美公司俄勒冈州产线、JSTF公司、CREE公司、M/A-COM技术解决方案公司、TSI半导体公司、MIT林肯实验室和格芯公司马耳他产线。其中，JSTF公司曾在2018年5月至2020年2月间短暂退出过TAS清单，且是唯一提供1B类制造能力的公司，CREE公司则更名为Wolfspeed公司；共有4个供应主体退出TAS清单，包括BAE电子中心系统公司、Silanna半导体、格芯公司东菲什基尔产线和安森美爱达荷州产线，后两者是因为被收购而退出；其他主要变化包括Novati技术公司曾在2014年9月至2018年5月出现在TAS清单中，IBM和Cypress产线在被收购后以新公司名称继续出现在TAS清单中等。如表6所示。
表6  2012－2023年美国整条产线进出可信供应商（TAS）清单变化
	变化
	变更时间
	生产线名称
	涉及工艺节点数/个
	备注

	新增
	2014年4月
	安森美公司俄勒冈州产线
	18
	

	
	2014年4月
	JSTF公司
	19
	

	
	2014年9月
	CREE公司
	3
	

	
	2014年9月
	M/A-COM技术解决方案公司
	5
	

	
	2014年9月
	Novati技术公司
	29
	

	
	2015年4月
	TSI半导体公司
	5
	

	
	2015年10月
	MIT林肯实验室
	5
	

	
	2020年2月
	JSTF公司
	20
	

	
	2023年3月
	格芯公司马耳他产线
	2
	

	变更
	2015年10月
	IBM柏林顿产线变为格芯柏林顿产线
	20
	2015年7月，产线被格芯公司收购

	
	2015年10月
	IBM东菲什基尔产线变为格芯东菲什基尔产线
	5
	

	
	2016年8月
	RFMD和TriQuint产线变为Qorvo
	3+7
	2015年1月，RFMD与TriQuint合并组建Qorvo

	
	2018年5月
	Cypress明尼苏达产线变更为SkyWater
	14
	2017年3月Cypress被SkyWater收购

	
	2022年9月
	CREE变更为Wolf Speed
	3
	2021年10月CREE更名为Wolfspeed

	移除
	2014年4月
	BAE电子中心系统
	13
	

	
	2018年5月
	Novati技术
	29
	2017年10月公司被Skorpios 收购

	
	2018年5月
	JSTF公司
	19
	

	
	2021年1月
	Silanna半导体公司
	12
	

	
	2023年3月
	格芯公司东菲什基尔产线
	6
	2023年2月产线被安森美收购

	
	2023年3月
	安森美爱达荷州产线
	11
	2022年10月产线被LA半导体收购



3.4  现阶段制造能力分布情况
    根据最新TAS清单，美国可信制造能力及工艺节点服务数分布情况如表7所示。可以看出，在CMOS、SOI、SiGe工艺中，180 nm的服务数量均为第一或并列第一；RH CMOS、RH SOI、Bipolar、BiCMOS工艺中，各节点服务数分布均匀；GaAs工艺中，0.5 um、0.25 um和150 nm服务数最多；GaN工艺中，主要是0.25 um，其次为0.4 um和150 nm。通过工艺节点服务数的多寡可大致判断出美国TAS产品对应工艺水平。也可看出，美国最先进可信制造能力仍依赖格芯公司，由于东菲什基尔产线的退出，CMOS和SOI等工艺能力退回至90 nm，马耳他产线的引入则带来了先进的12 nm FinFET和45 nm硅光CMOS工艺。服务数量超过5个的工艺节点如表8所示，除了代工厂（如格芯、SkyWater、JSTF）、元器件生产商（如安森美、Wolfspeed、Qorvo、M/A-COM）外，国防承包商（如诺格、BAE、雷声）的产线也发挥了重要作用。
表7  美国可信制造能力现状
	工艺类型
	覆盖节点
	节点总数/个
	服务总数/个
	工艺节点服务数排名前三（含并列）的节点

	
	
	
	
	节点/个
	数量/个
	节点/个
	数量/个
	节点/个
	数量/个

	CMOS
	1.20 um～90 nm
	11
	31
	180 nm
	6
	0.25 um
	5
	0.35 um
	4

	MX CMOS
	0.80 um～130 nm
	8
	15
	180 nm
	4
	0.35 um
	3
	0.50 um、0.80 um均为2

	RF CMOS
	0.25 um～90 nm
	4
	7
	180 nm
	3
	130 nm
	2
	0.25 um和90 nm均为1

	HV CMOS
	2.50 um～130 nm
	6
	12
	180 nm
	4
	2.50 um、0.35 um和0.25 um均为2

	NVRAM CMOS
	0.65 um～110 nm
	5
	5
	0.65 um、0.50 um、0.35 um、180 nm和110 nm均为1

	MX CMOS+SONOS NVM
	1.20 um～130 nm
	5
	6
	1.20 um、0.80 um、0.35 um、180 nm和130 nm均为2

	SOI CMOS
	0.80 um～90 nm
	7
	11
	0.70 um、0.35 um、180 nm和150 nm均为2

	薄膜SOI COMS
	180 nm、130 nm
	2
	2
	

	RH CMOS
	2.50 um～90 nm
	7
	7
	2.50 um、1.20 um、0.80 um、0.50 um、0.35 um、180 nm、90 nm均为1

	RH SOI CMOS
	0.70 um～90 nm
	4
	5
	0.35 um
	2
	0.70 um、150 nm、90 nm均为1

	Bipolar
	1.0 um～0.6 um
	3
	3
	1.0 um、0.8 um和0.6 um均为1

	BiCMOS
	3.00 um～130 nm
	8
	13
	3.00 um、1.50 um、1.20 um、0.35 um、0.25 um均为2

	FinFET
	12 nm
	1
	1
	12 nm
	1
	

	SiGe
	0.5 um～90 nm
	6
	10
	180 nm
	3
	0.35 um、130 nm均为2

	SiGe SOI
	180 nm、130 nm
	2
	2
	

	GaAs
	2.00 um～70 nm
	8
	20
	0.50 um、0.25 um均为5
	150 nm
	4

	GaN
	0.50 um～100 nm
	8
	14
	0.25 um
	5
	0.4 um和150 nm均为2

	InP
	1.00 um～100 nm
	5
	6
	100 nm
	2
	1.00 um、0.80 um、0.65 um、150 nm均为1

	SOS
	1.2 um
	1
	1
	

	SiPho CMOS
	0.18 um、45 nm
	2
	2
	

	CMOS图像传感器
	180 nm、130 nm
	2
	2
	

	CCD图像传感器
	90 nm
	1
	1
	

	合计
	22
	176
	--



表8  美国可信制造服务数量超过5个的工艺节点及供应商
	工艺
	节点
	供应商

	CMOS
	180 nm
	格芯柏林顿、诺格任务系统、安森美俄勒冈州产线、SkyWater、TSI半导体、JSTF

	
	0.25 um
	格芯柏林顿、安森美俄勒冈州、SkyWater、TSI半导体、JSTF

	GaAs
	0.5 um /0.25 um
	BAE系统微波电子中心、M/A-COM技术解决方案、诺格任务系统、雷声射频器件、Qorvo德州产线

	GaN
	0.25 um
	BAE系统微波电子中心、Wolfspeed、M/A-COM技术解决方案、雷声射频器件、Qorvo德州产线


4  经费投入和使用
    TF项目由美国国家安全局和国防部共同出资建立[9]，并各承担一半经费[10]。美国国防部仅在2007财年预算中公开过一次国家安全局的经费投入，证实了双方基本按照1∶1的比例负担，但由于国家安全局资金预算不对外公开，后续变动情况和经费金额暂不掌握。
4.1  经费投入
在美国国防部出资部分，2005财年至2011财年由国防部长办公室（Office of the Secretary of Defense, OSD）拨付，2012财年起由DLA拨付，并从2022财年起不再单列。2004－2021财年间国防部累计投入经费8.942 9亿美元，如图6所示，历年经费变动主要原因如表9所示。
[image: ]
注：数据根据美国OSD和DLA FY2004—FY2023预算整理而成。
图6  国防部对TF项目历年经费情况
表9  美国国防部经费变动主要情况
	序号
	财年
	分类
	原因说明

	1
	2006
	上涨
	TF项目表示需要设计更多的集成电路

	2
	2007
	上涨
	开展TAS认证、购买IP等

	3
	2010
	上涨
	国会在当年增投1 000万美元，用于研究高性能异质结双极晶体管（HBT）工艺的可扩展性及在新器件结构中实现自对准能力，设计双极/互补金属氧化物半导体合并工艺的高级测试芯片等

	4
	2015
	下降
	DMEA整体经费削减

	5
	2016
	上涨
	在DMEA整体经费恢复的基础上，国会在当年增投1 000万美元，研究FPGA可信供应源

	6
	2018/2019
	上涨
	开展4项研究：尝试纳入格芯公司马耳他产线14纳米工艺；开发安全芯片设计环境；采购代工厂工艺IP；寻找可靠FPGA等；国会每年增投3 000万美元，研究了一个针对国防部的微电子报废案例，制定了微电子长期现代化战略，以减少未来报废问题的发生（具体内容不详）

	7
	2020
	下降
	上述4项研究变为升级格芯公司ASIC设计、流片设施，支持军用全球定位系统（GPS）相关用户设备（MGUE）的开发



4.2  经费使用
    资金主要用于三方面：一是购买专用安全通信设备，对IBM/格芯公司产线进行必要的升级改造，对制造或装配设备设置保密安全许可，组织人员进行安全许可审查，并由通过审查的人员负责可信设计和设备使用。二是购买停产断档ASIC的IP、停产的设备（含工艺），以确保核心关键ASIC的长期可获取性；获取ASIC设计所需软件、硬件和知识产权，按需设计ASIC；研究小批量生产用特殊设备和生产方法，开展新品原型试验和产品小批量生产等。结合DMEA职能，判断这部分能力应该建在DMEA的ARMS设施中。三是开展可信认证，强大TAS队伍。
5  实施效果
    TF项目在为美国建立自主可控微电子制造能力上发挥了长久、系统性作用，曾很好地保障了美国国家安全部和国防部对最高安全等级微电子和光电子的使用，但也因美国先进制造能力衰落而逐渐无法满足先进制造需求。在目前日益强烈依赖商用制造能力的背景下，TF项目已成为美国国防部更全面可信微电子战略的重要组成部分，持续聚焦先进制造能力的突围。
5.1  在打通商业渠道满足军需上发挥重大作用
    根据TF项目自述建设成效，2006年为美国陆军、海军、空军和国防高级研究计划局开发了150多种ASIC产品，为2005年设计产品投产1万多个晶圆；2008年投产17批MPW晶圆，支持340种不同的集成电路设计，为国防部/国家安全局70多个项目（含承研单位和相关国防承包商）生产2.1万余个器件；2010年已通过商业渠道满足了国防部和国家安全局对先进半导体和更多技术的需求。另据2020年数据，格芯公司每年至少为美国国防部制造1 200块200 mm ASIC晶圆，以及重要的微处理器、FPGA和其他微电子组件[11]。
5.2  后因限于美国国内制造能力现状而被诟病
    从IBM动议出售微电子制造产线起，美国国防部立刻就保障可信先进微电子器件制造能力展开了持续调研和讨论。2015年美国政府问责局发布报告指出，美国在保障可信先进微电子器件制造能力方面存在重大缺陷：一是仅有TF项目这一个防范措施；二是仅有IBM这一个先进制造能力来源，TAS列表中的其他制造能力均为成熟工艺，且用量较少[12]。2017年美国国防科学委员会发布报告指出，TAS运行机制相对封闭，可获取的商业IP和设计资源非常有限，不能体现先进性，国防部要与最先进商业微电子制造能力建立多层次的合作关系，而不是自费建造一个为国防部所有的先进制造厂，才具备资金可行性及满足未来自动化和智能化发展新需求[13]。对于DMEA的ARMS晶圆制造设施，美国国防部检察长办公室也曾于2020年3月发布报告，建议国防部对其使用和存续的必要性进行评估。
5.3  现已成为美国可信微电子战略的一部分
    从2017年起，美国国防部采取了一系列举措，在保持硬件安全的同时加大对商用线的依托力度，更好满足先进制造需求。美国国防部2017年提出“技术实现可信”新安全框架，通过验证和确认、模糊和标记、功能分解和精细分解、瞬态、政府专有解决方案等多个保障方法，达到掩盖器件功能、验证器件来源和功能、保护敏感信息和IP、扩大国防供应基础等效果[14]；2020年提出“零信任”思路，假设国防部所购微电子产品均不安全，必须通过验证后才可使用；提出“可量化保证”方法，对先进定制化微电子器件完整性和保密性的保护程度进行量化，DMEA还为此创建了专门团队，加快推进实现可量化保证[15]。与此同时，在先进制造能力上，美国莫斯项目可为国防部等政府机构提供最先进至12 nm的集成电路制造能力[16]，2021年启动“快速保证微电子原型——商业技术”（Rapid Assured Microelectronics Prototypes-Commercial, RAMP-C）项目，重点促进基于美国商业半导体代工生态系统来制造美国国防部关键系统所需先进可信定制集成电路和商业产品，加强美国政府的供应链安全。
6  对中国的启示与建议
6.1  启示
[bookmark: _GoBack]    本土制造能力的建设和保障需要巨额经费。除了TF项目已投入的近9亿美元，美国国防部还通过其他资金渠道加强本土先进制造能力建设。例如，仅自2020年以来，对于格芯公司，在原有7亿美元合同金额的基础上又增加了4亿美元，以确保不间断地获取可信最先进的微电子技术[17]；通过国防生产法案类目Ⅲ（Defense Production Act Title Ⅲ）投入1.25亿美元，帮助其将45 nm的SOI半导体制造工艺从东菲什基尔产线转移到马耳他产线[18]，但根据2024年2月发布的TAS清单，目前还没有完成交付[19]；对于Skywater公司，投资1.7亿美元开发和购买新的90 nm战略级（>1 Mrads）抗辐射电子器件生产能力[20]，后又投资2 700万美元开发其90 nm战略级抗辐射FDSOI工艺技术平台IP[21]。
美国重视为武器装备和情报系统配备最先进微电子器件。美国认为先进半导体技术是美国一系列重要能力和防御系统不可或缺的组成部分，安全通信和密码应用在很大程度上依赖高性能半导体。通过投入经费，可带来产品在尺寸、重量、功率和性能上的改进，进而转化为巨大的倍增力量和能力优势，也是美国国防部持续多举措推进可信微电子的源动力。
    美国国防部不断努力将商业制造能力纳入军用。面对美国微电子制造能力持续式微的现状，如全球占比已从20世纪90年代的37%降为当前的12%[22]，美国国防部全力加速统筹考虑商业力量，以实现国防工业所需半导体的自给自足[23]。美国国防部在“电子复兴计划”（ERI）2.0阶段也提出强化发展军民两用技术，通过打造强大的国内供应体系，实现对国防需求更好的支持。2022年DMEA被国防部指定为国防微电子的产业技术卓越中心（Center for Industrial Technical Excellence, CITE），职责之一是加强与国防部与商用力量之间的合作，为重要武器能力提供支持。
6.2  建议
一是布局自主可控先进制造能力。在美国持续遏制中国半导体先进制造能力发展的背景下，中国无法依托商用能力进行军用微电子的生产，只能持续推进相关设备、材料的研制水平，提升自主可控产线的先进制造能力；还应从产品设计、工艺类型、工艺节点等方面做好统筹，重点突破需求最集中的关键工艺节点，再根据建线的实际情况规范产品设计和选用，进一步实现需求的集聚，推动产品和产线的互相促进和良性发展。
二是提升现有产线工艺和运营能力。充分借鉴商线的商业化运营思路，切实提升现有军标线的工艺技术水平和产线管理能力，提高成品率和生产效率，实现低成本、规范化、规模化生产，同时可通过积极满足民用制造需求、拓展更多民用市场来分摊产品的运费和迭代成本。
三是加强微电子产品及供应安全技术研究。纵观美国可信微电子战略的发展，一个重要的变化是用技术手段代替基于安全协议的管理手段。美国在集成电路安全方面建立的技术能力和采取的技术手段很容易反守为攻，进而对中国形成新的攻击能力，中国需要加强产品自身和供应保障环节安全技术。
    最后，美国为了保证其本土制造能力闭环，花费了巨额资金，也获得显著成果。在成本不断高企背景下，最大限度地利用商业制造设施、知识产权对于保持一国的新军事优势至关重要，依托甚至依赖商用能力已成为不可阻挡的趋势。美国国防部提出了包括“技术实现可信”“可量化保证”等更多安全策略保障商业来源先进技术的可靠和完整，下一步，更宏观的美国国防部可信微电子战略、可量化保障的具体方法和实施路径等方面值得深入研究。
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