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Abstract: Industrial internet of things (IIoT), as one of the key technologies in intelligent manufacturing, serves as a crucial pillar for ensuring the high-quality development of China’s real economy. The identification of cutting-edge technologies in IIoT is instrumental in gaining insights into emerging trends, providing theoretical guidance for relevant practitioners. In this study, we analyze the application scenarios of the IIoT in intelligent manufacturing. Leveraging tools such as Histcite and VOS viewer to process the article data retrieved from Web of Science and utilizing Incopat database for patent data retrieval, the analysis spans the years 2018 to 2023. The study explores the current frontline technologies of IIoT from both the perspectives of research papers and patents. The current frontier of research and application distribution, as well as the development trends of IIoT, are examined separately. Simultaneously, the layout characteristics of IIoT both domestically and internationally are analyzed. This study addresses the challenges and development trends faced by IIoT technologies, proposing recommendations that focus on fundamental difficulties, deepen theoretical research, and promote technology implementation. It is hoped that this research provides guidance and assistance for the development and application of IIoT technologies.
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0 引言
智能移动设备的广泛普及和5G网络技术的迅速发展，为制造业产业升级提供了有力支撑，智能制造已经成为制造业的重要发展方向[1],工业物联网技术作为智能制造的重要支撑和关键技术[2]，引起了学界和业界的广泛关注。工业物联网（industrial internet of things, IIoT）是工业生产与物联网的结合，作为新一代信息通信技术与工业经济深度融合的关键基础设施、应用模式和工业生态[3]，通过对人、机、物、系统等的全面连接融合[4]，以“数据+智能”重构全产业链、全价值链的制造服务体系[5]，为工业乃至产业数字化、网络化、智能化发展提供重要的实现途径。
2013年以来，随着传感技术、大数据、移动互联网融合发展，全球物联网应用开始进入实际推进阶段。2018年以来，中国工业物联网一直保持着高速发展的态势，不断涌现出各种新的技术和应用场景。同时，工业物联网技术也正在改变着人们的生产方式、经营模式以及社会生活，工业物联网的前沿技术研究趋势和发展方向也得到了市场关注。目前，工业物联网在传感器和设备、AIGC/大模型、工业自动化、物联网（IoT）、边缘计算、数据分析和人工智能等方面，都出现了明显的趋势性变化。刘嘉龙等[6]、武川等[7]将某个时间段内具有很高科学与技术基础，或在产业领域表现突出的技术定义为前沿技术，前沿技术的准确识别与预测对资源的有效配置至关重要。本文以2018－2023年为切片并进行工业物联网领域检索式构建，采用Web of Science（以下简称“WOS”）数据库与Incopat专利数据库，从专利和论文两个角度开展前沿技术识别，简述了工业物联网的国内外研发布局特征，为进一步推动工业物联网高质量发展提供理论支持。
1 智能制造中工业物联网技术简述
工业物联网是以工业企业为核心、工业互联网平台为支撑，将新一代数字技术如网络技术、大数据、云计算和人工智能与工业技术深度融合，实现规模化提供智能服务和产品的工业基础设施[8]。目前工业物联网通常为4层架构模型，从下至上分别为感知识别层、网络连接层、平台汇聚层和数据分析层[9]。
工业物联网在智能制造行业应用时，主要应用场景包括：（1）智能生产线。结合数字孪生技术，利用实时数据构建智能模型结构即孪生体，通过孪生体检测产品可能存在的低效问题，为企业产品设计和制造迭代提供技术支持。在生产阶段，企业能够实时监测和控制生产过程，降低设备故障和生产停机时间，提高生产效率和产品质量；（2）智能仓储。采用工业物联网技术收集和分析仓储数据，实现仓储管理的自动化和智能化。通过传感器监测仓库内环境，及时发现温度、湿度等异常情况，实现智能仓储的自动化控制和调度，确保货物的质量和安全；（3）智能质量检测。通过传感器、视觉系统等技术手段，实时监测和分析生产过程中的关键参数、零部件以及成品质量；借助自动化设备和数据采集分析系统，实现产品质量的自动检测和判定；通过深度学习和数据挖掘，优化产品设计和制造流程，提高产品的可靠性和稳定性；（4）智能维护。通过传感器监测设备的状态和运行情况，实现设备预警、故障诊断和维护计划的自动化，提高设备的可靠性和稳定性；（5）企业信息化。将涵盖企业运营的相关数据（如生产制造、设备状态、财务、物流、仓储、供应商、客户关系等），由工业物联网统一管理。根据企业整体决策的需求，随时调用数据进行分析，为企业决策制定提供更有效的支持[10]。
2 前沿技术——论文计量分析
基于科技论文数据，采用文献计量和内容分析方法，利用Histcite、VOS viewer等工具，对工业物联网领域前沿技术的研究进展跟踪监测。由技术简述可知，讨论智能制造中的工业物联网技术时，传感器与工业物联网密不可分，因此以工业物联网与传感器为基础构建检索式。
2.1 论文数据来源
工业物联网技术发展迅猛，论文发表时间越晚在一定程度上越能代表这项研究的前沿程度越高。利用WOS数据库进行文献获取，借鉴已有对该领域发展态势研究的检索方式制定检索策略。其中，高被引论文通常代表着高学术水平与影响力的重要成果，在WOS中表现为被引频次前10%的论文。本文将2018－2023年被引频次前10%的论文定义为该领域基础研究的前沿技术，从论文角度识别该领域前沿技术。
为确保样本数据的质量及权威性，本文以WOS核心数据库中的文献（2018－2023年）为数据来源。以“industrial internet of thing* OR (intelligen* AND sensor*) OR digital industry”为主题词，发表日期（PY）限制为2018－2023年在数据库中进行检索，得到3.24万余篇文献，检索时间为2024年3月。为进一步得到精确数据，对检索结果进行数据清洗，限定文献类型为论文、综述论文和会议录论文，最终得到有效样本文献3.11万余篇文献。
2.2 论文增长态势及分布
根据本文的检索策略，2018年至2023年，WOS共收录全球智能制造中工业物联网领域相关研究论文31 129篇，发文年度变化趋势如图1所示。可以看出整体发文量呈现稳步上升趋势，从2018年3 323篇增至2022年6 890篇，增幅107%，直观地说明了工业物联网领域近年来研究热度居高不下。2023年发文量略有下降，或可视为工业物联网（IIoT）技术由理论研究向产业化实践过渡的一个标志。基于论文产出的整体发展趋势，未来工业物联网领域论文数量或将继续呈现波动增长态势，未来几年相关研究仍将处于发展阶段。
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图1 工业物联网论文发文量变化趋势
对工业物联网领域国家/地区的发文量进行统计可知，该领域的论文作者广泛分布在145个国家或地区。图2显示了发文量前十名的重点国家/地区，总体可分为两大梯度：（1）第一梯度为中国，其发文量占总量的37.5%，遥遥领先于其他国家/地区，由此可见中国在工业物联网领域前沿技术研究具有绝对优势，占据领先地位；（2）第二梯度包括美国、印度、英国、德国、韩国、意大利、加拿大、澳大利亚、沙特阿拉伯，虽与第一梯度发文量的差距较大，但均占据总发文量的3.5%以上，说明第二梯度的国家/地区在该领域前沿技术的研究具备一定实力。由此可以说明中国作为“世界工厂”，对工业物联网的研究需求与突破远超其他国家。
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图2 工业物联网发文重点国家/地区分布
2.3 前沿技术热点分析
高频关键词分析可从一定程度上表征该学科领域的研究主题，揭示某一时间段内的研究热点。采用Histcite对WOS中检索出的目标数据进行分析，锁定该领域高被引（被引频次前10%）论文，绘制工业物联网领域高频关键词词云图（图3）。通过统计的论文关键词可知，该领域高频关键词主要包括internet of things（物联网）、artificial intelligence（人工智能）、machine learning（机器学习）、sensors（传感器）、deep learning（深度学习）、industrial internet of things（工业物联网）、cloud computing（云计算），是该领域近年来备受关注的前沿研究问题。
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图3 工业物联网前沿技术研究关键词词云（关键词词频前200位）
注：图中的字符大小代表出现频次的高低。
为了深入研究工业物联网前沿技术之间的联系，明确前沿技术体系架构的演化路径和发展规律，将工业物联网领域的高被引（被引频次前10%）论文导入VOS viewer进行关键词聚类共现分析，获得工业物联网前沿技术聚类网络图谱（图4）。
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图4 工业物联网前沿技术研究关键词共现网络（关键词词频前200位）
由图4可知，基于论文的工业物联网前沿技术研究涵盖了诸多跨学科领域，主要包含五大热点方向：
（1）大数据（big data）和机器学习（machine learning）。数据驱动的研究对于从工业物联网生成的数据中获得信息而言尤为重要。该主题侧重于利用先进的数据分析技术对工业大数据进行分析，包括如机器学习（如Xu等[11]的研究）、深度学习（如Khan等[12]的研究）和预测分析等；探索算法和模型（如Naeem等[13]的研究），以揭示传感器数据中的模式、异常和趋势，并对应用程序进行预测性维护、质量控制和优化。
（2）边缘和雾计算（cloud computing）。边缘和雾计算是工业物联网研究的关键主题。边缘计算技术的发展推动工业系统的数字架构发生了革命性变化，近年来研究人员深入研究了分布式计算范式（如Lins等[14]的研究），使实时数据处理、分析和决策更接近数据源（边缘）或网络（雾）[15]，主要包括边缘/雾架构设计、资源优化和低延迟数据分析等。
（3）无线通信技术（wireless sensor networks）。无线通信传输是实现万物互联的重要环节，其在提高传输速度及降低成本方面具有显著优势[16]。其细分研究方向广泛，如5G/B5G/6G物理层关键技术（如Kaur等[17]的研究）、超密集异构网络、车联网、资源分配、物理层安全等。
[bookmark: _Hlk171239278]（4）物联网生态系统与集成（与之相关的关键词包括smart manufacturing、smart factory、smart grid、smart farming、smart home）。通过各种物联网组件的无缝集成实现互操作性、高效的数据流和价值创造，其中涉及到关键组件与技术包括物联网设备、通信协议、云计算平台、应用程序等；探索集成工业物联网组件，包括传感器、网关（如Xu等[18]的研究）和云服务（如 Schreiber等[19]）等的研究方法，创建高效且可扩展的系统，具体包括调查互操作性标准、中间件解决方案和数据集成策略[20]。
[bookmark: _Hlk171239292]（5）能源效益和能源收集（energy harvesting）。可持续的工业物联网的研究关注度越来越高，该研究旨在降低传感器和工业物联网设备的能耗，延长使用寿命、降低环境影响[21]。主要包括节能传感器设计、低功耗通信协议和能源收集解决方案。
3 前沿技术——专利信息分析
基于全球专利数据库Incopat中的专利信息，分析工业物联网前沿技术的技术研发态势，具体包括数据来源、检索策略、技术研发趋势、国家/地区分布、技术热点。
3.1 专利数据来源
工业物联网技术的应用前景广泛，其中专利申请时间越晚代表这项专利技术的前沿程度越高。采用Incopat内置算法能够较好地识别该领域所属技术类别，筛选被引证次数较高的专利并对专利信息进行聚类，能够在一定程度上反映该领域的前沿技术热点。本文将2018－2023年被引证次数前10 000篇的专利定义为该领域基础研究的前沿技术，从专利角度识别该领域前沿技术。
[bookmark: _Hlk171499732]本节专利信息数据来源是Incopat中的专利数据。依据工业物联网相关领域的关键词为检索关键词，时间限定为2018－2023年，构建Incopat检索式为“工业物联网 OR 智能传感器OR 数字工业 OR IIoT OR industrial internet of things OR intelligence sensor OR digital industry”。共检索到相关专利98 196件，合并申请号剩余86 588件专利。
3.2 专利申请态势及分布
图5为2018－2023年工业物联网相关专利申请和专利公开数量。由图可知，全球专利申请量在2018年至2023年间呈现为波动下降的态势，整体降幅为21.2%，可能与2019年起中国开展整体监管转型，以优化申请结构、提高申请质量有关。在专利公开数量方面，专利公开数量在2018－2021年间处于增长状态，年增长率55.6%；2022年开始增速明显放缓，增幅跌至2.4%。数据表明，工业物联网技术可能逐渐进入“成熟期”，标志着该技术领域从高速增长阶段向更为稳定、成熟的发展阶段过渡。
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图5 工业物联网专利申请-公开趋势
图6展示了工业物联网主要专利申请国家2018－2023年专利申请气泡图。从专利公开数量上来说，中国是工业物联网领域的绝对领导者，自2018年起专利申请量远超其他国家。但从2021年开始中国的相关专利申请数量急剧减少，这可能由于国家对于该领域的技术研发公开策略有所调整，以及在这一领域的技术投入有所减少导致。而排名靠后的印度、美国、韩国等国的专利申请量一直处于一个相对稳定的较低水平，说明国外的专利研发以及公开政策在研究时期内较为稳定。
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图6 工业物联网专利全球申请趋势
注：气泡面积的大小代表专利申请数量的多少。
对Incopat数据库中针对机构存在简称和全称混用、同一机构下的研究所未合并、公司名称/机构的不同书写格式、中英文名称不同等进行数据清洗后，得到专利排名前10申请机构如图7所示。
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图7 工业物联网专利申请排名前十的机构
专利申请量排名前十的申请机构分别来自中国（6家）、印度（2家）、韩国（2家），这些机构中有7家为企业，3家为高校研究院所。可以表明中国、印度及韩国近年来较为重视工业物联网相关技术的研发，其中中国所属机构占比较高，说明中国在该领域处于发展阶段。其中中国主要的工业物联网技术相关企业有：（1）海尔智家股份有限公司。中国著名的生活和数字化转型解决方案服务商，在智能家电领域具有领导地位；（2）国家电网有限公司。中国能源与能源安全的特大型重点企业，以投资、建设、运营电网为核心业务，在基础设施建设方面具有领先地位；（3）中国工商银行股份有限公司。中国四大国有银行之一，重点关注互联网金融和区块链技术，该公司加大了互联网金融和数字金融的研发；（4）OPPO（重庆）智能科技有限公司。其专注于智能技术、手机等终端设备的智能、互联网技术研发工作；（5）中国矿业大学近年来在电气工程、测绘科学以及矿业工程等专业领域的科研成果较多，在传感器、环境检测的技术开发中处于领先地位。
印度近年来大力发展工业物联网与传感器的专利技术研发工作，从2020年起，该领域的专利技术公开呈跨越式增加趋势。目前印度主要的工业物联网技术研究领域主要集中在昌迪加尔大学、耆那大学，但印度相关技术研发企业不足，说明印度在该领域的技术研究尚不成熟，市场化进程较慢。韩国LG电子和三星电子也是世界领先的工业物联网应用企业，在电子控制系统和产品的硬件制造技术上部署了较多专利，也具备较多赶超中国、印度工业物联网技术的专利。
3.3 专利技术热点分析
从专利申请的技术类别上看（图8），工业物联网的技术类别相对较为稳定，主要有G06F（电数字数据处理）、H04N（图像通信，如电视）、H04L（数字信息的传输，例如电报通信）、G06Q（适用于监督目的的信息和通信技术）、G05B（一般的控制或调节系统）、A61B（诊断；外科；鉴定）、G01N（化学或物理性质来测试或分析材料）、G06K（图形数据读取）、G08B（信号装置或呼叫装置）、G06N（基于特定计算模型的计算机系统）。这些技术类别每年的专利申请比例比较固定，说明该领域市场关注的前沿热点问题比较明确的。其中G06F、H04L、G06Q、G06N的专利数量占比较多，主要涉及电子通信设备、电子图像设备以及计算机系统。
[image: ]
图8 工业物联网专利申请技术趋势
通过筛选被引证次数前20 000篇的专利，并对技术类型进行分析获得图9工业物联网前沿技术类别沙盘。由图可知，当前工业物联网的前沿技术热点涉及：检测系统、车辆自主驾驶、区块链/管理平台/知识图谱、深度学习/神经网络/孪生网络、空调器/空调系统、工业机器人/驱动电机、Fpga/散射信号/雷达系统、图像传感器/激光雷达传感器、智能家居/巡检机器人、智能化储水箱。
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图9 2018－2023年被引证前10 000的专利技术类别分布
分析表明，当前工业物联网的专利前沿技术涉及以下几个方向：
（1）智能制造相关控制方法及设备技术。家电的智能控制方法是当前智能制造领域的一个研究热点，相关技术的研发对于建造智能家居系统是一个明显趋势。食品领域的自动化设备近年来备受关注，食品自动化技术也成为市场关注的热点。
（2）机器学习、神经网络技术的系统实现方法。将深度学习、机器学习技术应用于实际领域是近年专利技术研发的热点，如智慧工厂数据采集、终端设备开发、生产质量检测和质量控制、设备维护和故障排除等。
（3）基于区块链的部署和使用的系统开发。区块链是将IIoT从理论变为现实的最重要技术之一，在智能制造中主要用于底层架构、数据安全维护及隐私保护等。
（4）基于工业物联网的大数据系统建设。在工业物联网领域基于大数据的分析和整合并实现智能化是智能制造行业面临的现实问题。通过开发具体应用的数据管理平台、信息管理系统，对IIoT中不断累积的大量数据采用分布式的高性能计算系统来管理、处理、分析和存储数据。
4 工业物联网技术布局特征
4.1 国内布局特征
据中研普华工业物联网行业报告分析，依托制造业强大的行业韧性和全产业链优势，中国已形成包括芯片、元器件、设备、软件、系统集成、运营、应用服务在内的较为完整的工业物联网产业链[22]。中国工业物联网在智能制造行业整体呈现加速发展态势，形成了政策支持为主、产业驱动为辅、研发创新为支撑的发展格局。
（1）“一揽子”政策发布、加速技术弯道超车[23]。中国工业物联网的战略部署与国际先进水平基本同步，与美国、欧盟、日本、韩国等发达国家在工业物联网领域的发展态势相当。“十四五”期间，中国明确加快工业互联网、物联网、5G等新型网络基础设施的规模化部署，拓展工业物联网技术在智能制造的应用场景，实现制造业的高质量发展。
[bookmark: _GoBack]（2）根据中国联通[24]、中国科学院文献情报中心战略前沿科技团队[25]，产业生态初步形成、数字化转型差异较大。中国工业物联网技术进入快速发展阶段，相关技术日益成熟，已经从概念普及阶段进入到实践深耕阶段。工业物联网技术在智能制造中的应用场景涵盖智能生产线、智能仓储、智能质量检测、智能维护等方面，然而中国大多制造企业信息化水平处于初、中级水平，信息化覆盖的部门较窄，企业内部系统处于割裂状态，存在设备兼容性差、各环节技术发展状况各异的问题，例如中国DCS市场中国外产品的市场占有率较高。
（3）强化基础研究布局、推动应用创新研究。工业物联网基础研究与实际应用关联较为密切。其中，2023年国家自然科学基金主要资助方向涉及工业物联网的安全检测与防护、生成式人工智能方法与关键技术、弹性控制与智能决策、节能降碳优化控制与智能决策等，旨在构建全方位、多层次的安全防护体系，提高节能降碳效率，保障制造系统的稳定运行、数据安全与可持续发展。
4.2 国外布局特征
[bookmark: _Hlk171263866]为了推动科技进步并寻找新的经济增长点，全球主要经济体以工业物联网为突破口进行下一代信息技术规划，表现为市场驱动技术升级迭代、政策辅助支持企业技改的模式。
（1）产业经济蓬勃发展、平台生态不断壮大。工业大国在全球产业发展中处于领先地位，其中美国、中国、日本和德国在59个主要工业国家的工业物联网产业增加值占比超过50%[26]。为了推动产业生态建设，美国工业物联网联盟（IIC）和德国工业4.0平台等组织聚焦于差异化发展方向。同时，微软、霍尼韦尔等龙头企业加快工业物联网平台建设，西门子、SAP等工业基础软硬件企业不断深化数字业务集成，共同打造强强联合的生态化服务体系。
（2）主要国家数字化政策密集发布、推动数字化转型。近年来，欧盟发布《欧洲数据战略》，美国颁布《加强联邦网络和关键基础设施的网络安全》，日本通过《第六期科学技术创新基本计划》，新加坡联合英国签署《安全设计：英国和新加坡就物联网进行合作的联合声明》，澳大利亚发布《行为准则：保障消费者物联网安全》，旨在促进数字技术的应用和发展，提高国家的竞争力和创新能力。
5 工业物联网技术挑战与建议
5.1 未来挑战
中国工业物联网的发展仍处于初级阶段，面临着核心技术缺乏自主创新、细分领域之间合作不足、生态体系薄弱、商业模式创新不够等问题。工业物联网技术在智能制造中应用还面临诸多挑战，主要存在以下问题：
（1）能源效率。工业物联网应用设备通常需要密集部署，其感测到的数据可能以查询或连续的方式进行传送，导致设备能耗较大，传统的换电方式不适于工业应用。因此，研究轻量级通信协议或采用低功耗无线电收发器，将为降低功耗和运行成本提供新的解决方案。
（2）实时性。当前工业物联网通过静态数据链路层调度实现实时通信，但这一过程进展缓慢，缺乏可扩展性，可能导致庞大的网络开销。对于如何保证以有限的响应时间处理并发干扰，仍是未来亟待解决的问题。
（3）兼容性。生产现场工况复杂、数据来源广泛、通信标准和协议不一致，高效、准确地采集和处理数据是工业物联网技术面临的一项重要挑战。为此需要开发适配不同设备和数据类型的设备接口和标准化通信协议，以及完善的数据采集和处理方案。
（4）安全和隐私性。工业物联网涉及大量关键信息，当遭受网络攻击和数据泄露等安全问题时将带来设备损坏、生产中断、信息泄露等风险。此外，鉴于数据匿名化的多样性，不同的加密方案及设备之间数据共享时的加密计算也将对数据隐私保护造成挑战。
5.2 政策建议
工业物联网技术是智能制造行业的关键技术之一，是保障中国实体经济高质量发展的定海神针。结合中国工业物联网发展现状及技术挑战，提出以下建议：
（1）聚焦基础难点，深耕理论研究。发挥中国政策优势，积极部署工业物联网未来研究项目，引领广大科研工作者及相关从业者开展前沿技术研究。通过设立专项基金、提供税收优惠等方式，激励科研机构和企业投入更多资源进行深入的理论研究，推动相关技术的创新与发展。通过组织国际性的学术交流与合作，引入国际领先的研究成果，促使我国工业物联网理论研究与国际接轨。
（2）发挥市场作用，加速技术落地。针对工业物联网亟待解决的问题，通过激发市场需求和促进产业升级，推动相关技术更快地得到实际应用。鼓励业界与科研机构共同开展研发项目，将理论研究成果快速转化为实际产品。鼓励企业建立开放的创新平台，促使不同领域的企业共同探讨和解决工业物联网应用中的难题，推动技术的升级与迭代。
（3）优化顶层设计，吸引人才聚集。实施更加灵活的人才引进政策，为优秀的科研人员和工程师提供更多的职业发展机会。通过建设产业园区、科技城等新型载体，为工业物联网人才提供更好的创新发展平台，吸引更多的优秀人才形成创新合力，推动工业物联网技术快速发展。
6 结论
[bookmark: _Hlk171238380]本文采用2018－2023年论文与专利数据，旨在识别智能制造中工业物联网前沿技术，系统性地探索前沿技术演进趋势。结果表明：（1）工业物联网前沿技术研究集中在大数据和机器学习、边缘和雾计算、无线通信技术、物联网生态系统与集成、能源效益和能源收集，且中国在该领域研究具有绝对优势。（2）工业物联网前沿技术应用研究涉及电子通信设备、电子图像设备以及计算机系统，集中在智能制造相关控制方法及设备技术、机器学习与神经网络技术的系统实现方法、基于区块链的部署和使用的系统开发、基于工业物联网的大数据系统建设，中国机构相关专利申请数量稳居世界前列。（3）在技术布局方面，中国工业物联网发展主要依靠政府主导以及相关政策扶持，但制造企业信息化水平参差不齐，未来需进一步优化资源配置；国外工业物联网发展表现为市场驱动技术升级迭代、政策辅助支持企业技改的模式，形成了独特的“市场-技术-政策”联动机制。本研究揭示了国内外发展智能制造中工业物联网的技术路径选择与策略差异，为未来政策制定与技术发展提供了参考性建议。
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