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摘 要：数据本地化是全球数据治理领域的重要议题之一。欧盟、俄罗斯和印度在跨境数据流动中都设有本地化要求，其中欧盟推行的是开放式的数据本地化，俄罗斯和印度分别执行的是宽松的数据本地化模式与严苛的数据本地化模式。基于欧盟、俄罗斯和印度3个地区的对比研究，结论如下：三方都重视对数据进行分类分级管理，且都成立了专门的数据监管机构；欧盟和俄罗斯在实施数据本地化要求的同时都较为重视国际合作以此协调与其他国家或地区的数据政策立场，印度在数字治理领域的国际合作方面持较为保守立场，但为了增强数字经济实力，以及受地缘政治等因素影响，走向合作治理是印度未来的发展方向。结合中国数据本地化实际情况，从数据分级分类、数据监管实效、数据治理国际合作3个层面探讨了欧盟、俄罗斯、印度数据本地化政策对中国数据本地化政策的制定与完善的启示。【政策启示可以具体到具体的措施】
关键词：欧盟；俄罗斯；印度；数据本地化


 The Development Implications of China's Data Localisation Policies
: A Comparative Analysis Based on the Relevant Policies of the European Union, Russia and India
Liang Yu
(School of Marxism of UESTC, University of Electronic Science and Technology of China, Chengdu 611731, China)
Abstract: Data localisation is one of the important topics in the field of global data governance. The European Union(EU), Russia, and India all have localisation requirements for cross-border data flows, with the EU implementing open data localisation, and Russia and India implementing a relaxed data localisation model and a strict data localisation model, respectively. Based on the comparative study of these three regions, this paper argues that all three parties attach importance to the classification and hierarchical management of data, and all of them have established special data regulators. India has a more conservative stance on international cooperation in the field of digital governance, but in order to enhance the strength of the digital economy and is affected by geopolitical and other factors, India's future development direction is to move towards cooperative governance. Combined with the actual situation of data localisation in China, this paper discusses the enlightenment of data localisation policies of the European Union, Russia and India to the formulation and improvement of China's data localisation policies from three aspects: data classification and classification, data supervision effectiveness, and international cooperation on data governance.【对应中文部分进行修改】
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0 引言
2013年6月，美国监听事件（“棱镜门”事件）后，各主要国家或地区纷纷制定并实施数据本地化政策，以维护本国的数据主权。数据本地化一时成为兴盛的历史潮流，席卷全球。以数据为基础性战略资源的数字经济取得快速发展，成为全球经济增长和复苏的新动能。然而数据本地化与数字经济快速发展所需要的数据自由流动的矛盾，成为各国政府亟需研究和解决的一项重要议题。出于各国市场经济发展水平、数字科技实力、文化历史等国情的不同，使得各主要国家或地区的数据本地化在内容和执行的力度上也存有差异。欧盟、俄罗斯、印度（以下简称“欧俄印”）都有数据本地化政策的规定，其中欧盟是发达经济体中数据本地化模式的代表，也是全球数据治理议题上具有重要影响力的区域组织；印度和俄罗斯是新兴经济体的数据本地化模式的代表，且都是金砖国家成员。对欧俄印三方数据本地化政策的比较分析，对中国数据本地化政策的完善有一定的启示意义。
目前学术界关于数据本地化的相关研究取得了一定的研究进展，其研究视角聚焦于国际关系、国际经济、全球治理、国际法等多个视角。研究内容主要包括以下几个方面：第一，数据本地化的成因方面。关于数据本地化政策的动因主要有3种看法：其一是经济利益驱动，将数据本地化的实施原因归于发展本国数字经济，如黄宁[[endnoteRef:0]]认为数据本地化的主要原因是保护本国数据产业的发展；其二是政治利益驱动，如盛祥等[[endnoteRef:1]]学者认为数据本地化政策的动因主要出于对数据主权、网络安全和国际战略的考虑；其三是多因素共同驱动，如印度学者Bailey等[[endnoteRef:2]]将数据本地化政策的动机归于公民自由、政府职能和经济的推动。第二，数据本地化的影响方面。数据本地化的影响是颇有争议的问题。其一是持数据本地化积极影响论，如梁坤[[endnoteRef:3]]认为从便利刑事取证管辖的执行及维护数据安全从而实现这些国家的利益最大化的角度而言，因此数据本地化存储有着显著优势；其二是持数据本地化负面影响论，如美国学者Chander[[endnoteRef:4]]认为数据本地化对于应对国外监控、个人隐私保护毫无益处，相反还会损害欧盟所重视的人权价值；其三是持数据本地化双面影响论，如卜学民[[endnoteRef:5]]认为数据本地化有一定合理性，有助于应对数据霸权，维护国家数据安全，在一定程度上维护国内经济发展，提升国家竞争力。同时也有造成一定的负面影响，如无法充分实现数据价值并会增加经济成本、阻碍科技进步，且无法有效打击国际犯罪等。第三，数据本地化政策内容方面。此研究主要体现为对某一国家的数据本地化政策的解读，如Ernandez[[endnoteRef:6]]关于阿根廷的数据本地化的研究、孙祁等[[endnoteRef:7]]关于俄罗斯的数据本地化的研究。或者是对国际组织中数据本地化条款的法律解读，如黄世席[[endnoteRef:8]]对CPTPP中的数据本地化条款等研究。 [0: 
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   总之，学术界对数据本地化相关议题的研究取得不少进展，但专门对欧俄印三方数据本地化政策的比较研究相对较少。毋庸置疑，俄欧印三方数据本地化政策有着重要代表性意义，值得反思，也有诸多有益做法值得中国借鉴。基于此，对这一问题展开初探，以期完善这一研究领域。
1 欧俄印数据本地化政策的主要内容
数据本地化是主权国家对在本国国内产生的数据的境外流动施加不同程度的限制，包括将数据存储在生成数据的国家/地区内的设备上，使用本国境内服务器、备份后出境、镜像出境等方式【涉及相关概念的引用，则需要补标参考文献。若是本文提出，需要补标相关依据】。欧俄印三方在数据本地化问题上采取了不同的方式，具体体现为欧盟的开放式数据本地化模式、俄罗斯宽松的数据本地化模式、印度严苛的数据本地化模式。
1.1 欧盟：开放的数据本地化模式
[bookmark: _Hlk156818418]欧盟是发达经济体。在跨境数据流动方面，欧盟和美国一样皆推崇跨境数据自由流动。但欧盟的跨境数据自由流动政策主要体现在欧盟境内的数据流动。譬如，欧盟境内的A国与B国的数据可以实现充分自由流动。然而，当欧盟境内的数据流入非欧盟成员C国时，欧盟则会进行严格审查，采取各种限制性措施。为保障欧盟公民的数据主权，奠定欧盟内部数据流动高度自由化的法律基础。早在1980年，欧洲经济合作与发展组织（OECD）就出台了《经济合作与发展组织关于隐私保护与个人数据跨境流动准则》，是全球首个探讨数据跨境监管和个人数据隐私规则的国际文件。1981年欧洲委员会出台了全球第一个国际数据保护条约《有关个人数据自动化处理的个人保护公约》（以下简称《108号公约》）。《108号公约》明确了数据跨境中的个人数据保护的基本原则，其中包括数据主体有权访问、存取、修改或删除个人数据等。不仅如此，欧盟还将这种开放式的数据本地化政策拓展到与非欧盟成员的数据流动中，根据《个人欧盟数据保护指令》（以下简称《95指令》）和《通用数据保护条例》（general data protection regulation, GDPR），确立白名单制度，被列入白名单上的国家或地区可以与欧盟实现数据完全的自由流动。
1.2 俄罗斯：宽松的数据本地化模式
俄罗斯通过立法等方式对个人数据实施了本地化要求。2014年俄罗斯发布《关于信息、信息技术和信息保护法》，该法要求俄罗斯境内互联网基础设施所产生的数据在6个月内，应该将数据储存在境内[[endnoteRef:9]]。同年该国出台的《俄罗斯数据本地化法》要求国内外企业、个人首次存储和处理俄罗斯公民个人信息都必须发生在俄罗斯境内的服务器或数据中心。但俄罗斯政府并未完全禁止数据跨境流动，其不禁止从国外访问或复制位于俄罗斯境内的服务器、IT系统、数据库或数据中心，也未对俄罗斯公民个人数据本地化的后续传输施加任何特殊限制[[endnoteRef:10]]。换言之，只要俄罗斯公民个人数据首先在俄境内服务器中存储、记录和备份，随后就可以实现跨境流动。俄罗斯虽然在立法上要求数据本地化存储，但在执法上也相对温和。俄方检查机构通常只检查书面文件，并不检查服务商的软件和硬件，对违规的企业，检查机构目前只是给与了轻微的罚款和限制改正的处罚[[endnoteRef:11]]。2022年俄罗斯修订《联邦个人数据保护法》，对个人数据跨境传输的通报、限制以及法律责任进行补充。总的来看，俄罗斯的数据本地化政策较为宽松，只要满足俄罗斯国内法律和相关规定，就可以实现将境内数据自由出境。 [9: [] 何波.俄罗斯跨境数据流动立法规则与执法实践[J].大数据,2016,2(6):129-134.]  [10: [] 何跃鹰,卓子寒.全球数据跨境流动治理[M].北京:科学出版社,2023:219.]  [11: [] 朱琳.大数据时代跨境数据流动治理研究[M].江苏:苏州大学出版社,2022:122.] 

1.3 印度：严格的数据本地化模式
印度在《公共记录法》《电子药房规则草案》等相关政策中都明确规定了数据本地化相关内容，列举如表1所示。该国数据本地化政策相对比较苛刻。印度的数据本地化要求并非针对所有数据，而是对不同数据类型实现差异化的本地化要求，尤其是对敏感个人数据、关键个人数据设置极为严格要求，全面禁止这一类型数据出境。根据印度《2019年个人数据保护法案》的规定，在银行、保险和电信行业的特定行业法规、数据保护法案以及非个人数据治理框架中，某些类型的数据必须存储在该国境内才能实现国内访问[[endnoteRef:12]]。在国际社会上，印度政府反对就数据跨境自由流动的谈判与合作。莫迪执政时期，印度更是在G20大阪峰会上，拒绝就加强数据本地化存储方面做出任何让步，否定由日本牵头提出的《大阪数字经济宣言》[[endnoteRef:13]]。2020年6月，印度政府甚至以维护国家安全和主权为由，禁止国内使用微信、微博、抖音海外版TikTok、UC浏览器等59个中国APP，认为这些服务器未经政府许可将其传输到境外，危害到用户数据隐私安全。印度政府过度的数据本地化要求，不利于跨国企业在印度开展业务，增加了外资企业在印的合规成本。因此，其绝对性的数据本地化要求不仅受到中国的反对，也遭到美国、欧盟等的强烈质疑。美国亚马逊公司、微软股份有限公司等科技巨头公司联名反对印度政府的数据本地化政策，认为其危害到全球数字贸易自由，对在印的美国企业构成威胁[[endnoteRef:14]]。 [12: [] 拉胡尔·马森,什雷亚·拉曼,唐巧盈.印度的数据治理路径(译文)[J].信息安全与通信保密,2022(12):53-61.]  [13: [] 冉从敬,郭潇凡,何梦婷.国际跨境数据流动治理合作:机理、困境与变革[J].图书馆论坛,2023(9):12-20.]  [14: [] 戴永红,陈思齐.印度数据本地化:网络利益边疆的碰撞与机遇[J].南亚研究季刊,2022(2):93-112.] 

【表1：请作者注意表格的表头标注参考文献是无意义的，请针对具体文件或法规的主要内容进行标引】
表 1 印度数据本地化的相关文件或法规及其相关内容[[endnoteRef:15]] [15: [] 张丽,孙菲阳.跨境数据流动:全球治理趋势与我国规制策略[M].北京:电子工业出版社,2022:120-121.] 

	时间
	文件或法规名称
	主要内容

	1993
	《公共记录法》
	禁止公共记录向印度境外传输

	2012
	《国家数据共享与开放政策》
	要求政府数据必须存储在本地数据中心

	2018
	《电子药房规则草案》
	通过电子药房门户网站生成的数据均需在印度本地维护，不得以任何方式向印度境外传输或在印度境外存储

	2018
	《印度电子商务国家政策框架草案》
	明确印度将逐步采取措施，推进数据本地化存储，例如建立数据中心、使用境内服务器等。物联网（IOT）设备在公共空间收集的团体数据（community data）；电子商务平台、社交媒体、搜索引擎等产生的数据仅能在印度境内存储

	2019
	《个人数据保护法案（2019）》
	要求个人数据必须在印度本地存储，敏感数据传输后也必须在印度存有备份，而关键个人数据仅能在印度处理


2 欧俄印数据本地化政策比较分析
欧盟、俄罗斯、印度都以立法的形式确立了本国的数据本地化要求，但三方数据本地化既有数据本地化的普遍性特征，也有各自不同的规定。数据本地化实施力度、数据分级分类、数据监管机构、国际合作是数据本地化和全球数据治理的主要核心议题。因此，从以下4个维度对其进行比较性分析。
2.1 数据本地化政策的力度方面
   欧盟是主要发达经济体，在跨境数据流动问题上，过度的数据本地化要求并不符合其自由市场经济利益要求。与发展中国家相比，发达国家的相关规则目的往往更加具体，多是对特殊数据、敏感数据的强化保护，以保护公民基本权利和尊严[[endnoteRef:16]]。欧盟作为发达国家的区域集团组织，更为重视公民个人数据主权，尤其是数据隐私权利的保护，将其视为一项重要人权。其数据本地化要求包括非欧盟成员国的数据保护水平不应低于欧盟数据保护水平等数据出境限制性措施，目的是保护欧盟公民的个人数据主权。欧盟内部数据已实现自由流动，并通过白名单制度实现对非欧盟国家或地区的自由流动，这说明欧盟的数据本地化主张是开放的，也是松弛有度的。与欧盟相比，俄罗斯数据本地化政策要相对比较严格，其实施数据本地化政策更多是出于国家安全和网络安全、大国地缘政治博弈等因素考虑。“棱镜门”事件后，俄罗斯将维护本国的网络安全作为一项重要任务。面对北约东扩，特别是受到俄乌冲突影响，俄罗斯与西方国家关系紧张。为此，俄罗斯实施更为保守的数据本地化政策以应对西方国家或地区愈加频繁的网络渗透、“网络战”的对抗与数据窃密行为。然而，同俄罗斯相比，印度政府的数据本地化政策无论从内容上，还是在执法层面都相对严苛，表现为强烈的网络主权和国家安全立场。历史上印度遭受殖民主义的侵略，其网络技术、数字基础设施建设和数字经济较为落后，这也决定了印度要采取更为保守或激进的数据本地化措施。由此，三方的数据本地化政策的实施力度上，欧盟<俄罗斯<印度，如图1所示。 [16: [] 龙卫球.中华人民共和国数据安全法释义[M].北京:中国法制出版社,2021:35.] 

【建议删除图中的“数据本地化”的表述，或者解释作者放置该字样的原因】
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图1  欧俄印数据本地化水平对比
2.2 数据本地化政策中的数据分级分类方面
欧盟、俄罗斯、印度的数据本地化政策的实施中，基本上都设有例外条款，以使得数据在自由流动和数据主权与安全之间保持平衡。欧盟的GDPR条例以二元的方式将数据分为个人数据和非个人数据。其中个人数据是指任何已识别或可识别的自然人相关信息，包括但不限于个人性别、姓名、宗教信仰、教育背景、生物识别数据等。在GDPR第9条对个人数据进行了进一步区分，如个人基金数据、生物特征数据、健康数据、政治倾向数据等，将这些数据归为个人数据中的特殊数据加以特殊管理[[endnoteRef:17]]。此外，GDPR条款的第8条在对特殊数据处理上，考虑到儿童年龄的因素，规定对年龄不满16周岁的儿童，数据处理行为必须要获得该儿童的监护人的同意或授权[[endnoteRef:18]]。正是基于此条款，2023年9月，欧盟对TikTok处以总计3.45亿欧元的行政罚款，理由是TikTok未能保护儿童用户数据，违反了GDPR法案的规定【涉及具体数据的引用，必须补标文献】。这正体现出欧盟对涉及儿童这一特殊个人数据的特殊管理，折射出欧盟对个人数据分类分级的差异化管理理念。俄罗斯的数据本地化政策中，同样对数据采取分级分类管控。俄联邦议会在《关于信息、信息技术和信息保护法》中将信息分为一般可访问信息和限制访问的信息，以及自由传播的信息、信息主体同意提供的信息、法律提供或传播的信息、在俄境内传播受到限制或禁止的信息【涉及具体内容观点的引用，必须补标参考文献】。印度的《个人数据保护法案》将个人数据分为一般个人数据、关键个人数据和敏感个人数据，其中敏感数据包括密码、财务数据、健康数据、性有关方面的数据、基因数据和政治态度等【涉及具体内容观点的引用，必须补标参考文献】。根据数据的重要性及其泄露的危害性，印度对个人数据采取了分级分类管控，体现了印度在实施数据本地化政策的同时，也在寻求本地化与数据自由流动的平衡。 [17: [] 【补充原作者】欧盟一般数据保护条例[M].任虎,译.上海:华东理工大学出版社,2018:22-24.]  [18: [] 【补充原作者】欧盟一般数据保护条例[M].瑞栢律师事务所,译.北京:法律出版社,2018:47.] 

2.3 数据本地化政策中的数据监管机构方面
欧盟、俄罗斯、印度在执行数据本地化要求方面，都设有数据跨境流动监管机构。其中欧盟委员会是欧盟唯一有权起草法律的机构，能够代表欧盟就数据流动、数字贸易、数据安全等问题与第三国进行谈判，并能够对第三国数据保护水平进行认定、对标准合同条款的判定等。欧盟委员会下设欧盟数据保护委员会（EDPB）和欧盟数据保护监督专员（EDPS），其中数据保护委员会由欧盟各成员国数据监管机构的代表，通过选举程序而产生。主要负责统筹欧盟内部的数据流动的政策立场分歧的协调以及对欧盟数据出境的安全评估和标准制定等；欧盟数据保护专员主要负责协调和监督各成员国数据处理行为。除此之外，还包括成员国法院和欧盟法院，其中欧盟法院有权否认欧盟委员会作出的第三国适当性评估等方面的决定，以维护个人数据保护条款不被破坏。各成员国独立的监管机构，同样也可以质疑欧盟委员会的决定，负责监管本国数据出境管理状况，并将其反馈给欧洲数据保护委员会。
俄罗斯的跨境数据流动监管机构主要由俄罗斯联邦通信、信息技术和大众传媒监督局（Roskomnadzor）、联邦技术和出口管制局（FSTEC）和联邦安全局（FSS）组成。根据俄罗斯《联邦个人数据保护法》的规定，Roscomnadzor的主要职责是对数据处理行为进行监督和合规控制、对数据主体提出的申诉进行审议和裁决、负责对处理个人信息的处理人进行登记【涉及具体的内容引用，请补标参考文献】；FSTEC是俄罗斯国防部下属部门，主要负责俄罗斯军事信息安全，与Roskomnadzor共同对数据跨境安全活动进行监管和执法；FSS是俄罗斯联邦执行机构， 也承担着部分跨境数据监管责任。例如，FSTEC和FSS有权决定数据处理者、数据控制者对特定个人数据的处理和使用。
印度跨境数据监管机构由中央政府统一监管，中央政府可以豁免部分一般个人数据的本地化要求[[endnoteRef:19]]，下设印度数据保护委员会（DPG）、印度电子与信息技术部（MeitY），其中MeitY内部由印度数据管理办公室（IDMO）、印度计算机应急响应小组（CERT-In）组成。DPG是DPDP相关规则得以监督和执行的主体机构；MeitY主要负责监管印度电信服务，印度邮政服务，印度无线电管理服务，电报服务，电报账户和金融服务；MeitY下设的IDMO用于制定、修改、完善数据标准与相关政策以及CERT-In用来应对数据安全事件。 [19: [] 胡文华,孔华锋.印度数据本地化与跨境流动立法实践研究[J].计算机应用与软件,2019(8):306-310.] 

2.4 数据本地化政策中的国际合作方面
欧盟是发达经济体，其数据本地化政策主要体现为限制欧盟数据流入非成员国。为解决跨境数据流入问题。欧盟与美国达成了多次合作共识，从2000年的《安全港协议》到2016年通过的《隐私盾协议》，再到2022年的《隐私盾2.0》框架，这体现出欧盟极为重视与美国在跨境数据治理领域的合作。尽管欧盟与美国在数据治理理念、数字市场利益、国内法律等方面有诸多不同，但欧盟寻求与美国的合作从未停止。2023年7月，欧盟委员会正式宣布《欧美数据隐私框架》已通过充分性认证。为维护欧盟公民个人数据隐私安全，欧盟已建立数据充分性认定的白名单制度，目前获得欧盟充分认定的国家或地区达到15个[[endnoteRef:20]]，这体现出欧盟在跨境数据治理合作方面取得了显著成就。 [20: [] 梁宇. 中国参与全球数据治理的机遇、现实困境与实践进路[J].中国科技论坛,2024(8):54-63.] 

俄罗斯在协调数据本地化与自由流动方面，也较为重视国际合作。俄罗斯是《108号公约》的缔约国，并签署了欧盟委员会对《108号公约》的修订后的议定书。此外，俄罗斯还建立了充分性认定的白名单制度，目前有89个国家在白名单中[[endnoteRef:21]]。这些国家为个人数据提供了充分保护，因而放宽对白名单国家数据出境的限制性条款。然而，由于俄罗斯和以美国为首的西方的地缘政治博弈趋于白热化，特别是俄乌冲突的影响，西方国家对俄罗斯展开全方位遏制及对俄实施的频繁网络攻击，这也将导致俄罗斯与西方国家在跨境数据流动合作领域陷入停滞不前的窘境。 印度在数据本地化政策下的国际合作方面与俄罗斯、欧盟相比，进展缓慢。从各国的数据立法来看，严格追求数据本地化政策的国家大多数是互联网和数据技术不发达的国家，数据本地化政策是一种防守性政策，可以作为这些国家与其他国家和互联网公司谈判的筹码[[endnoteRef:22]]。由于印度在数字技术、数字基础设施和数字经济等领域与俄欧相比较为落后，因而采取的是更为严格的数据本地化政策，强力推行数据防御主义和保守主义，对跨境数据自由流动的主张持排斥的态度。也由此印度对跨境数据治理合作表现消极。印度拒签世界贸易组织（WTO）《贸易便利化协议》和《数字经济大阪宣言》，也未加入WTO的电子商务谈判小组和《区域全面经济伙伴关系协定》（RCEP）。然而，这并不代表印度完全放弃数据治理合作的机会。随着严苛的数据本地化政策招致国际争议，掣肘了印度数字经济的竞争力，加上美国“印太战略”的影响，印度也在改变对跨境数据流通合作的冷漠态度。例如，印度政府在“四方安全对话”机制下，开始主张与美国为首的发达国家开展数据跨境谈判。 [21: [] 杨越. 俄罗斯Roskomnadzor更新个人数据充分性保护国家名单[J]. 互联网天地,2022(10):59-59.]  [22: []翟志勇.数据主权的兴起及其双重属性[J].中国法律评论,2018(6):196-202.] 

3 欧俄印数据本地化政策对中国的启示
在跨境数据流动方面，同其他发展中国家一样，中国也坚持数据本地化政策。中国的数据本地化要求从全国人民代表大会立法到部门立法【什么部门立法？检查表意是否明确】，从整体数据到行业数据都有所体现。中国数据本地化主张从根本上对国家数据主权和数据安全的考虑据权的主体。数据主权是国家主权在数据空间中的延伸，体现了国家作为控制数地位。数据主权安全则是指国家拥有对所管辖地域范围内的数据享有最高权力，并保证从相关数据处于免受威胁的状态，即能够控制、管理和保护本国数据信息的生成、存储、流动、分析和利用，及对外独立自主参与国际合作并且免于他国和其他组织干涉[[endnoteRef:23]]。近年来，中国数据安全事件频发，西北工业大学数据泄密事件、国内快递信息遭泄露等无不说明中国正遭受着愈加严峻的网络安全威胁，成为全球网络攻击的主要受害国之一。从这个角度来说，中国坚持数据本地化政策是符合中国国情的现实需要，具有一定的正当性与合理性。与此同时，经济全球化的历史大潮不可阻挡，数据全球化带来的数据跨境流动也是不可违、不可逆的。中国政府提出要构建国内国际双循环相互促进的新发展格局，强调要以高水平的对外开放拓展中国式现代化的空间。因此，过度的数据本地化政策不仅违背全球经济发展的客观规律，也将会导致保护主义和反全球化，这不符合中国式现代化的开放式发展，也将会掣肘中国对国际市场的利用，进而影响中国经济的高质量发展。因此，中国的数据本地化政策也要平衡好本地化与数据自由流动的关系。欧俄印数据本地化的相关经验对中国数据本地化政策的完善有一定的启示意义。 [23: []毛欣娟,任珈炎.国家安全视域中我国数据主权安全面临的挑战及其对策[J].社会治理,2023(1):41-51.] 

3.1 推进跨境数据分级分类，增强数据本地化的针对性
数据分类是指根据数据本身的特征或性质而进行的归类或组合以方便进行管理【是否涉及概念的引用，请补充相关文献】。数据分级则是基于数据的重要程度和发生危害时的影响程度，区分出适用不同保护等级的保护对象，以便按照不同等级进行保护和监管[[endnoteRef:24]]。欧盟的GDPR、《非个人数据自由流动框架条例》，俄罗斯的《信息法》，印度的《个人数据法保护草案》均对个人数据的分类，针对不同类型的数据，采取不同的规则，并实现差异化管理，体现出了数据分级分类保护的理念。这对中国数据出境保护来说值得借鉴。在全球化浪潮下，绝对阻止数据跨境流动难以实现，这也将阻碍数字经济发展。任何一个国家都不可能完全将所有数据都储存在本国国境内，也就是说完全的数据本地化并不现实[[endnoteRef:25]]。因此，对跨境数据实施分级分类管理，既能维护本国数据主权与国家安全利益，也能发掘并利用全球数据资源，在二者之间达成平衡。中国在2021年9月实施的《数据安全法》首次提出要建立数据分类分级保护制度，明确提出，根据数据在经济社会发展中的重要程度，以及一旦遭到篡改、破坏、泄露或者非法获取、非法利用，对国家安全、公共利益或者个人、组织合法权益造成的危害程度，对数据实行分类分级保护[[endnoteRef:26]]。同年11月发布的《网络数据安全管理条例（征求意见稿）》首次从国家层面将数据分为一般数据、重要数据、核心数据【涉及内容的引用，请补标文献】。然而中国的《网络安全法》《数据安全法》同印度的《个人数据法保护草案》一样，没有对这些不同类型数据作出明确的解释。诸如关键信息基础设施的运营者、重要数据、与国家秘密有关的数据尚未在中央政府层面有一个统一的明细。这种概括式的表达形式，虽为企业提供了一定灵活度，也为企业对数据的法律属性类型识别带来了模糊性和不确定性；不同法域对个人信息、重要数据等概念定义存在差异甚至冲突，对企业跨境数据的属性识别和应用管控造成困难[[endnoteRef:27]],极易导致外界误以为中国对所有跨境数据都有强制性要求。基于此，中国在数据分类分级制度方面还有诸多改进和完善空间。在重要数据的界定和识别上，政府部门和企业界曾发布众多规范和标准，对重要数据概念的定义形成了一定的共识，均认为重要数据与国家安全、经济发展以及社会公共利益密切相关，但对于重要数据是否包含国家秘密、企业生产经营和内部管理信息、个人信息等，不同规范和标准则存在分歧[[endnoteRef:28]]。对此，国家数据管理部门要完善数据分类分级立法，明确对关键信息基础设施和重要数据的识别标准，早日制定数据分类分级目录，明确禁止出境数据、限制出境数据和不加限制可自由出境数据的范围。针对不同的数据类型，采取不同方式的数据本地化措施，确立宽严相济的跨境数据流动管理政策，避免将过多数据纳入到重要数据的保护范围之中。以此，减少国际社会对中国数据本地化政策的误解，从而能够在数据流通领域形成自己的话语权。 [24: [] 商希雪,韩海庭.数据分类分级治理规范的体系化建构[J].电子政务,2022(10):75-87.]  [25: [] 卜学民.论数据本地化模式的反思与制度构建[J].情报理论与实践,2021(12):80-87.]  [26: [] 人民网.中华人民共和国数据安全法[EB/OL].(2021-06-19)[2023-09-17].http://politics.people.com.cn/n1/2021/0619/c1001-32134526.html.]  [27: [] 中兴通讯.数据跨境合规治理实践白皮书(2021)[EB/OL].(2021-12-03)[2023-09-23]. https://www2.deloitte.com/content/dam/Deloitte/cn/Documents/risk/deloitte-cn-risk-data-cross-border-white-paper-211202.pdf.]  [28: [] 袁康,鄢浩宇.数据分类分级保护的逻辑厘定与制度构建:以重要数据识别和管控为中心[J].中国科技论坛,2022(7):167-177.] 

3.2发挥跨境数据的监管实效，降低数据本地化风险
欧俄印三方在跨境数据治理中，都设有各自的一套监管体系，成立了相应的数据保护监管机构。这些监管机构各自分工，职能清晰，对保障数据本地化政策有效实施发挥着关键性作用。例如，欧盟成立的欧盟数据保护委员会统一负责跨境流动中的数据监管工作，并协调内部成员国监管机构之间的差异；俄罗斯设立的联邦通信、信息技术和大众媒体监管局作为主要的跨境数据监管机构，对个人数据进行有效监管；印度专门设有数据保护委员会、数据管理办公室对跨境数据进行专门监管，维护国家数据主权。与欧俄印三方相比，中国针对在跨境数据流动中还未设立专门的数据保护监管机构，对数据跨境流动的监管主要呈现出各级政府和涉及数据跨境流动行业主管部门的“多头监管”格局[[endnoteRef:29]]。虽然2023年中国在国家层面正式提出成立国家数据局这一数据治理机构，但国家数据局的职能主要是统筹数据资源的整合与共享，推动政府数据开放共享、发展数字经济等方面，相对较少涉及跨境数据流动方面内容。此外，虽然国家安全部、工业和信息化部、商务部、科技部、市场监管部门等部门拥有数据规则制定权和数据监管权，然而这些部门本身的主要职能和各自的目标不同，且各自是独立的机构，这也使得治理力量分散[[endnoteRef:30]]，监管实效受到削弱。鉴于此，中国可成立统一的国家跨境数据监管机构，以避免不同部门、不同行业、不同地域数据跨境流动规则不同而出现的监管错位的情况，从而明确跨境数据的监管责任归属及完善对跨境数据监管的内部协调制度。通过跨境数据安全与隐私的周期性、持续性监督，将数据本地化的风险斩断在萌芽阶段。 [29: [] 陈思,马其家.数据跨境流动监管协调的中国路径[J].中国流通经济,2022(9):116-126.]  [30: [] 梁宇.大数据时代科研数据伦理问题及其规制[J].图书馆,2023(7):75-81.
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3.3 推动数据治理国际合作，平衡数据本地化与数字经济发展
欧俄印三方在执行数据本地化政策的过程中，都强调要加强双边或多边国际合作。通过加强在跨境数据流动领域的国际合作，以增加数据本地化政策实施的弹性空间，避免数据的过度本地化影响本国或本地区数字经济的国际竞争力。就连一直持绝对数据本地化政策并排斥数据自由流动的印度，也开始逐渐参与跨境数据的合作。2022年12月，印度政府出台的《2022 年数字个人数据保护法案》开始放宽对跨境数据传输的计划限制，允许将个人数据传输到某些其他国家/地区。印度政府认识到跨境数据流动对印度经济的重要性，开始积极参加符合本国利益的跨境数据的国际合作机制。不难看出，在经济全球化背景下，完全的数据本地化政策并不现实也不必要。针对数据本地化与数据治理的国际合作是数字经济发展的主流趋势。对此，中国可以通过参与且主导与“一带一路”合作伙伴的数字经济合作，利用G20、WTO等多边机构，推进国际合作。与“一带一路”共建国家加强跨境数据流通规则的谈判，达成相互认可的协议，有效协调数据本地化与数据流动、数字经济发展的矛盾。此外，可借鉴欧盟和俄罗斯的做法，建立数据流动白名单制度，率先与那些与中国经贸联系密切的国家或地区建立跨境数据流动规则。
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