基于模糊理论的中国科技安全风险分析
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摘要：科技安全运行会受到多种主观因素和客观因素影响，由于部分因素具有模糊性或不一定存在统计关系，因而难以建立统计模型有效评估科技安全风险。为进一步量化科技安全风险评价工作中的定性因素，将模糊数学理论应用于科技安全风险分析，构建科技安全风险的模糊控制系统模型。基于触发关系、辐射关系和阻塞关系，梳理并归纳影响中国科技安全的因素，包括科技环境风险、科技活动风险、科技人才风险和科技成果风险。运用模糊综合评判法和德尔菲法，将科技安全风险状态划分为很安全、安全、基本安全、危险和高度危险5种等级，通过构建风险评估矩阵对中国科技安全风险进行测度。结果表明：中国科技安全风险等级为基本安全。由此，建议对中国科技环境、科技活动等进行弱干预，增加基础研究的投入，充分发挥技术先进地区的领头羊作用，尽快建立一个海外安全可靠、国内自主可控的产业合作网络。
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Analysis of China’s Science and Technology Security Risk 
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Abstract: The operation of science and technology security is influenced by various subjective and objective factors. Due to the ambiguity of certain factors or the lack of statistical relationships, it is challenging to establish statistical models for effectively assessing security risks. To further quantify the qualitative factors in the evaluation of science and technology security risk, fuzzy mathematics theory is applied to the analysis of security risk, and a fuzzy control system model for science and technology security risk is constructed. Based on the triggering relationships, radiation relationships, and blocking relationships, factors affecting China's science and technology security are identified and categorized, including technological environment risks, technological activity risks, technological talent risks, and technological achievement risks. Technological environment risks factors include such as sanctions, trade protectionism, and inclusion on the US Entity List. Technological activity risks factors include such as “bottleneck” technologies, interruptions in component supply, and disruptions in raw material supply. Technological talent risks factors include such as scientists’ safety and restrictions on talent exchange. Technological achievement risks factors include such as highly-cited papers and technology standard. By means of the fuzzy comprehensive evaluation method and the Delphi method, the state of science and technology security risk is divided into five levels: very safe, safe, basically safe, risky, and highly risky. A risk assessment matrix is constructed to measure China's science and technology security risk. The results indicate that China's science and technology security risk level is categorized as “basically safe”. Therefore, it is recommended to implement mild interventions in China's technological environment and activities, increase investment in basic research, give full play to the technological advantages of leading regions, and establish a secure and reliable overseas network for industrial cooperation.
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0 引言 
科技安全一直是全球理论界和实务界关注的重点议题。国内外学者不仅探讨了科技安全的概念及重要性，还深入剖析其影响因素，并尝试构建模型对科技风险进行评估。例如，傅晋华[1]从国家安全视角对科技安全的概念演化和内涵特征进行了解析；王路等[2]发现影响科技安全的各要素相互关联、制约，并通过一定的结构关系形成一个整体，即科技安全系统，其复杂性、层次性、动态性特征使得科技安全难以被准确认识和把握；徐宗煌等[3]在总体国家安全观和有关研究基础上，建立了涵盖科技成果、科技人才、科技活动和科技环境4个方面的国家科技安全风险评估指标体系；蔡劲松等[4]将关键科技领域风险分为外向维度风险和内向维度风险，并初步构建了中国关键科技领域安全风险评估的指标体系；王刚等［5］则从运行能力、促进能力和保障能力3个维度对工业领域科技安全能力进行了评价。另外，也有学者对区域科技安全风险评价进行了研究。张振伟等［6］在分析北京科技发展面临的风险基础上，从科技资源投入、科技成果产出、科技成果支撑经济发展3个方面构建了北京科技安全监测指标体系，包括一级指标3个、二级指标12个；梁婉君[7]认为北京科技安全可以分为动态安全和空间安全两个方面，并从科技环境安全、科技活动安全和科技合作安全3个维度构建了北京的科技安全监测指标体系，总监测指标数为39个；晁熳璐等[8]以美国等西方国家对华出口“管制”为背景，从科技安全环境、技术、产品、企业、人才等5个风险维度构建了江苏科技安全预警监测指标体系，包含一级指标5个、二级指标13个、三级指标26个。
总而观之，有关研究对于科技安全风险评价具有一定启发意义，已有的评价体系指标可以直接或间接反映出国家或地区的科技安全状态。但针对关键科技领域的研究，特别是对其内涵要素的具体分析并运用指标化体系进行风险测量的研究并不多，有关研究的全面性和深入性亟待提升。科技的安全运行会受到多种主观因素和客观因素的影响，其中一些因素具有模糊性，不容易定量描述、判定标准边界不清晰，或各影响因素之间不一定存在统计关系，导致难以建立统计模型等，从而增加了科技安全风险评价工作难度。鉴于此，本文运用模糊理论构建科技安全风险模糊控制系统（以下简称“模糊控制系统”）模型，量化科技安全风险评价工作中的定性因素，以提高科技安全风险判定的科学性与合理性，以期为预测科技风险、应对重大关键科技安全事件，以及为防范化解“黑天鹅”“灰犀牛”事件提供有益借鉴。
1  模糊理论介绍
我们的日常生活现象可以划分为确定性现象和模糊现象。“模糊”与“精确”是一组相对的概念，模糊性是一种不确定性的表现[9]。许多经济现象不仅具有随机性，还具有模糊性。在实际应用中，有时难以用经济学和统计学理论对一类具有模糊性的经济现象建立预测模型，但是运用模糊理论就可以轻松地建立预测模型。1965年，美国控制理论专家Zadeh[10]发表论文首次提出模糊集合“fuzzy set”的概念，自此基于Zadeh理论的模糊数学理论开始建立。模糊理论（fuzzy theory）涉及模糊集合、连续隶属度函数等基本概念，为描述和研究模糊现象提供了有力的数学工具[11]。建立模糊系统的关键步骤包括输入、输出隶属度函数的建立以及模糊规则库的制定[12]。模糊控制（fuzzy control）是一种将专家经验或语言信息转化为控制策略的先进智能控制方式，其理论基础为模糊集合理论、模糊语言及模糊逻辑推理[13]。1974年，英国专家Mamdani[14]首先把模糊理论应用于工业控制中，取得了较好的控制效果。模糊控制理论对不明确系统的控制有极大贡献，应用模糊系统设计的模糊控制器和模糊模型已成功解决了许多自然科学和工程实践中的控制和建模问题。与传统控制方法相比，模糊控制在处理非线性、复杂对象的控制方面展现了独特的优势，尤其是具有很高的控制鲁棒性。近50年来，模糊控制理论取得了很大的发展，在众多领域得到了广泛应用。
2  基于模糊控制理论的科技安全风险控制系统
    科技创新是一个系统工程。如果把科技创新视为一个系统，那么科技投入相当于系统的输入，科技产出则相当于输出。科技投入与科技产出是非线性关系，两者之间一定存在一些误差，即系统误差。科技活动的开展会受到各种因素干扰，如技术封锁、交流中断、成果泄露等，即系统会受到不同干扰量的影响。在这种状况下，一方面需要对科技安全风险进行评价，及时掌握安全态势；另一方面需要根据不同风险状态进行反馈，采取一定措施加以防御和反击，以保障科技创新活动顺利开展。科技安全风险模糊控制系统模型如图1所示。


图1  科技安全风险模糊控制系统模型

2.1  科技投入
在控制系统理论中，给定量又称为系统的输入量。科技安全风险模糊控制系统模型的输入量为科技投入。科技投入是一切科技活动的基础和前提，有投入才有产出。科技投入是一个地区持续开展创新活动的基本保障，主要包括科技经费、科技人员以及科学仪器设备投入等多个方面。科技经费的投入是科技进步的物质基础和保障，是促进科技发展的必要条件；科技人员投入是指一个地区对人才和智力资源的投入；而大型科研仪器、大科学装置等是取得科学前沿突破、解决重大科技问题的重要手段与技术基础。
2.2  系统误差
将实际值与给定值（输入量）进行比较得出偏差值。由图1可见，输出f(x)是一个精确值，但在实际科技投入中，科技创新活动会受到各种干扰，从而影响科技产出，使得投入与产出难以完全成正比，总会存在一定误差。假设科技产出的真实值为y*，则整个系统的相对误差为

      （1）
在实际科技创新活动中，存在科研投入与产出效率不高的问题，这主要由两方面原因造成：一方面是由于科技研究本身活动的特点决定的，如科学研究最本质的特征是创造性、探索性、科研投入产出滞后性等；另一方面，根据胡泽鲲等[15]、张婷等[16]、赖一飞等[17]指出，中国科研体制和经费资助方式上还存在科技创新服务体系不完善、资源配置结构不合理、科技投入中企业所占比重较低、科技创新与市场需求脱节等问题，导致投入产出规模尚未达到最优生产规模。
2.3  模糊控制器
模糊控制器是利用模糊集合理论，将专家知识或操作人员经验以语言规则形式直接转化为自动控制策略。其设计不依赖于精确的数学模型，而是基于语言知识模型进行设计和修正控制算法[18]。模糊控制器通常由模糊化、知识库、模糊推理及清晰化4个部分组成，其中模糊化过程是将精确的输入量通过特定的模糊化函数转化为对应的模糊量；知识库通常由数据库和模糊规则库组成，数据库的核心是隶属函数，而规则库则包含了一系列的控制规则；模糊推理是模糊控制器的核心，它模拟人类的模糊化思维来处理数据；清晰化过程则是将推理得到的模糊量依据清晰化函数转变为对应的精确量[19]。
模糊控制器中的知识库通常是由数据库和模糊控制规则库两部分组成
模糊控制规则方面，结合科技安全风险的特点，根据风险发生的可能性，模糊集的划分范围包括不可能、低、中、高、非常高5个等级；风险后果严重性方面，模糊集的划分范围包括可以忽略、低、中、高、灾难性5个等级；科技安全风险方面，模糊集的划分范围包括可接受、可容忍、不可容忍、不可接受4个等级。以其中的一条风险信息为例，当事故后果严重性为“中”且安全风险事件发生可能性为“高”时，科技安全风险被判定为“不可容忍”。其他模糊控制规则依次类推，具体的风险模糊控制规则如表1所示。
表1  科技安全风险的模糊控制规则
	后果严重性
	风险发生可能性

	
	不可能
	低
	中
	高
	非常高

	可以忽略
	可接受
	可接受
	可容忍
	可容忍
	不可容忍

	低
	可接受
	可容忍
	可容忍
	不可容忍
	不可接受

	中
	可容忍
	可容忍
	不可容忍
	不可容忍
	不可接受

	高
	可容忍
	不可容忍
	不可容忍
	不可接受
	不可接受

	灾难性
	不可容忍
	不可容忍
	不可接受
	不可接受
	不可接受


2.4  系统干扰量分析
在科技安全风险模糊控制系统中，除输入量以外，引起被控量变化的各种因素（包括内部或外部因素）称为干扰因素。良好的科技安全状态体现在科技人员、科技活动、科技成果等不受外界干扰、侵犯、破坏、威胁、控制和制约。在科技安全风险模糊控制系统中,根据干扰量对科技安全的不同影响，可分为触发干扰关系、辐射干扰关系和阻塞干扰关系[20]（如图2所示）。假设科技安全风险在第t个时间段受到n个干扰量干扰，并且在信息采集器运行状态下采集到的信号为Dt＝(d1, d2, …,dn)，则第t个时间段科技安全风险状态可表示为
Rd＝f（d1, d2, …,dn）              （2）

【双引号表示错误，构建不需要引起来，引起来的应该是“排华小圈子”】


图2  科技安全风险模糊控制系统中的干扰量

近年来，美国政府已将科技竞争置于中美战略竞争的核心位置，最大程度挤压中国科技安全空间，致使中国科技安全面临出口管制、科技产业链剥离、科技资本切割、科技交流限制、科技国际合作围堵和意识形态攻击等风险[21]。

2.4.1 触发关系干扰量
科技安全风险模糊控制系统中，触发关系干扰量是指在开展科技活动时，关键高技术产品（如芯片等）、原材料（如光刻胶等）、高端仪器设备（如扫描电子显微镜等）等受到外国限制，如限制进口的产品数量或产品性能在达到某一临界点后，本国产品无法替代，这将会引起科技安全风险。近年来，中国科技实力不断增强，技术研发能力不断突破，但在一些高端技术领域仍然依赖国外技术，部分关键核心技术受制于人，关键零部件、高端精密仪器设备、基础算法软件等严重依赖进口。在逆全球化背景下，一些掌握着世界领先的关键核心技术的发达国家限制高技术或产品向中国进口，将引发某些产业发展或产品研发危机[22]。例如，可编程逻辑器件现场可编程门阵列（FPGA）被美国的赛灵思（Xilinx）和阿尔特拉（Altera）公司所垄断，这两家公司在全球市场占有率高达70%[23]，可能会影响中国人工智能产业安全。中国90%以上的高端研发仪器都依赖进口，如高倍显微镜、质谱仪、高效液相色谱仪几乎全部依赖进口[24]。一旦这些高科技产品断供，中国企业无法再从美国等西方国家获取关键设备、零部件和原材料，产业链和供应链面临断裂，高科技企业发展将面临重大安全风险。
2.4.2 辐射关系干扰量
在全球化发展过程中，西方发达国家凭借科技优势不断巩固和加强其主导地位，这给中国的科技安全带来了影响。美国等少数国家推行政治霸权、科技霸权和经济霸权，对中国科技安全构成了严重威胁，导致中国科技安全处于不利态势[25]。为增强竞争有效性，美国打造“排华俱乐部”合力封锁，通过“排他性技术多边主义”框架构建科技领域的“排华小圈子”。美国联合其盟友共建排华芯片网络，打造“芯片四方联盟”，将中国排除在全球半导体供应链之外，这导致华为技术有限公司在5G芯片领域受到了国际上的限制，进而严重影响了其5G智能手机业务。美国还借助“印太经济框架”（IPEF）、美日印澳四方安全对话（QUAD）等多边机制，集聚中国周边国家，并推广美式数据治理理念。借助美欧贸易和技术委员会（TTC），美国试图联合欧洲国家共同抵制中国，并意图主导5G、人工智能、先进制造及数字金融等领域的国家标准制定。鉴于中美战略竞争正进入技术政治战略博弈新阶段，科技安全意识形态的对抗也已成为中国维护科技安全面临的重大风险隐患。
2.4.3 阻塞关系干扰量
在竞争激烈的国际环境中，一些西方发达国家把中国作为假想敌，实施了技术封锁与遏制策略。为强化前沿技术领先优势、掌握技术垄断权，美国持续加强其政府机构间的协调合作。通过出口管制、投资限制、进口限制、技术交易限制以及撤销运营牌照等手段，在占据科技优势的领域加大对华“脱钩”断供、“封锁制裁”。在全球单边主义和保护主义行径上升的大背景下，正常的科技交流合作受到限制，导致中国科技交流合作渠道变窄。美国等西方国家采取限制人才流动措施，禁止中国重点领域科研人员与其开展科技合作，对中国高端科技人才交流、境外科技人才引进造成了严重影响[26]。美国商务部工业与安全局（BIS）持续以危害美国国家安全或美国外交政策利益为由，将多家中国科技实体列入“实体清单”，意图阻止中国高科技企业和研究机构获取发展所需的关键技术、人力和设备。
3  科技安全风险模糊控制系统分析与反馈
当前国际环境形势变得日趋复杂和严峻。随着新一轮科技革命的加快演进，西方发达国家利用其科技主导地位的优势不断制裁中国科技发展，这些都给中国科技安全带来了新挑战。在科技安全风险模糊控制系统运行过程中，可能会受到外部环境变化带来的不确定性风险、关键核心技术受制于人、新兴技术不可预知带来的安全风险，以及失去先发优势、国际科技规则和秩序构建话语权的风险等，进而影响科技创新活动的开展。因此，对科技安全风险系统状态进行评价，并根据不同的风险状态及时采取相应反馈措施十分必要。
3.1  风险状态的评价准则
安全是一个相对的概念，它是一种模糊数学的概念。在实际应用中，科技安全风险状态被分为若干个不同等级。为了合理评价科技安全风险状态，根据蔡劲松等[27]对科技安全风险的状态分类，将科技安全风险状态划分为很安全、安全、基本安全、危险和高度危险5种等级（见表2）。
表2  科技安全风险状态等级
	等级
	描述
	安全干预指令

	很安全
	风险在可控范围内，不需要干预
	无干预

	安全
	关注可忽略的、可接受的风险
	无干预

	基本安全
	中度危险，需要加以控制整改
	弱干预

	危险
	风险较大，必须制定相应措施进行控制
	强干预

	高度危险
	非常危险，必须立即解决，否则影响科技活动
	紧急干预



3.2  风险状态的模糊评价
影响科技安全的因素是多方面的，各因素之间又是相互关联、制约的。科技安全风险评价具有复杂性、动态性和时效性等特征，因此单纯采用定量方法或者定性方法对科技安全风险进行评价都不是十分合适。模糊综合评判是以模糊数学为基础，应用模糊关系合成原理，将一些边界不清、不易定量的因素定量化，并进行综合评价的一种方法[28]。在科技安全风险状态评价过程中，涉及到大量定性评价指标，而且存在大量的模糊现象和模糊概念。因此，在科技安全风险状态评价时，可用模糊综合评价方法进行定量化处理，评价出科技安全风险状态等级，为政府制定科技安全防范措施提供指导依据。借鉴古龙瑞[29]、郑秀梅等[30]开展的模糊综合评价具体步骤和方法，进行科技安全风险状态的模糊评价。
3.2.1确定评语等级论域
根据模糊综合评判步骤，首先需要确定评语集合论域。根据上文，科技安全状态可划分为很安全等5个等级，依此确定科技安全状态评语等级论域V={v1,v2,v3,v4,v5}={很安全，安全，基本安全，危险，高度危险}。
3.2.2用模糊层次分析法计算权重
根据模糊理论集数据融合的原理，需要确定各干扰量对科技安全风险影响的重要程度系数，即风险评价因素的权向量W＝(a1, a2, …,an)。干扰量赋权有主观赋权、客观赋权、组合赋权3种常用路径，对常用的组合赋权法进行了改进，即用模糊层次分析法（FHAP）计算主观权重。模糊层次分析法能有效弥补单一采用层次分析法带来的一致性难以满足、计算过程复杂等问题。通过模糊处理原始数据，从一开始就提高主观赋权的精确度，且最大限度确保认知思维与数理计算的一致性[5]。具体步骤如下。
（1）根据科技安全风险分析要求，构建递阶层次结构。该结构包括目标层，即科技风险程度；准则层，包括科技环境风险、科技能力风险、科技人才风险和科技成果风险，以及方案层的若干个方案。科技环境风险主要反映国内外环境变化给科技活动带来的安全风险。科技活动受环境的影响，良好的环境是科技可持续发展和进步的重要保证。科技能力风险主要揭示科技发展由于自身能力不足而产生受制于人的安全风险。从总体上看，中国科技发展面临着产业关键核心技术受制于人，芯片、关键元器件、精密仪器主要依赖进口等问题。科技人才风险主要反映科技创新人才的安全风险。为了建设成为世界科技强国，中国必须建设全球顶尖的人才队伍。在全球科技人才竞争中，不仅要保证人才不流失，还要能吸引全球人才流入。科技成果风险主要涉及企业、科研机构及高校取得的原创科学知识成果的安全风险，包括技术风险、市场风险、科研成果失泄密风险等。综上所述，在科技安全风险模糊控制系统中，用若干个不同时序点的测量值分别监测影响科技环境、科技活动、科技人才和科技成果的干扰量情况。

（2）模糊综合评价是通过构建等级模糊子集来量化反映被评事物的模糊指标（即确定隶属度），然后利用模糊变换原理对各指标进行综合评价。对称三角型隶属函数计算相对简便，且运算占用内存较小，因此非常适合用于调节隶属度函数。可运用基于三角模糊函数u（x）的模糊标度法对同级指标进行两两比较（如图3所示），据此构建模糊互补判断矩阵。本文采用的模糊标度法含义如表3所示。







图3 三角模糊函数





表3  模糊标度法及含义
	
模糊标度法
	含义

	

	两指标比较，同等重要

	

	比较A与B，A稍重要

	

	比较A与B，A较重要

	

	比较A与B，A十分重要

	

	比较A与B，A绝对重要

	

	临近判断中值


  

（3）通过分别进行层次单排序及一致性检验，以及层次总排序和一致性检验，即可求得分析指标的主观权重。根据置信度排序原理，当模糊互补判断矩阵的可达矩阵所有对角线元素不为1时，才满足一致性检验通过的条件。
（4）采用指标分析中常用的德尔菲法，邀请专家对指标进行修订并确定准则层和指标层的权重系数。通过以上调查和计算过程，按照科技安全风险体系的层次关系，确定方案层和准则层的综合权重值，具体结果如表4所示。
（5）确定各指标因素权系数ai，并且在合成之前归一化，即

，ai≥0       （3）
表4   科技安全风险监测变量权重
	目标层
	准则层
	方案层

	
	指标
	权重
	指标
	权重

	科技安全风险程度
	科技环境
	W1
	美国等西方国家出台的科技制裁措施
	W11

	
	
	
	全球贸易保护主义政策
	W12

	
	
	
	被列入美国“实体清单”的机构
	W13

	
	
	
	科技基础设施受国外攻击
	W14

	
	科技活动
	W2
	“卡脖子”技术
	W21

	
	
	
	高端仪器设备断供
	W22

	
	
	
	关键芯片、元器件断供
	W23

	
	
	
	主要原材料断供
	W24

	
	
	
	外商对科技领域的投资控制
	W25

	
	科技人才
	W3
	高被引科学家安全
	W31

	
	
	
	跨国科技人才交流限制
	W32

	
	
	
	科技领域外国人才就职情况
	W33

	
	
	
	重点科技企业领军人员变动
	W34

	
	科技成果
	W4
	高被引论文
	W41

	
	
	
	国家科技奖励成果
	W42

	
	
	
	技术标准
	W43

	
	
	
	科技成果转化
	[bookmark: _GoBack]W44


3.2.3建立模糊关系矩阵
一个评价对象在某个因素ui方面的表现，是通过模糊向量(R|ui) =(ri1,ri2,...,rij) 来刻画的，而在其他评价方法中，通常是由一个指标的实际值来描述的。因此，从这个角度讲，模糊综合评价需要更多的信息。矩阵R中第i行第j列元素rij表示被评对象，即科技安全风险状态，从因素ui来看，对应vj等级模糊子集的隶属度。
为了方便模糊数学处理，根据前面准则层的类别，令u1=科技环境风险，u2=科技能力风险，u3=科技人才风险，u4=科技成果风险。将科技安全干扰量在某个时序点监测的测量值进行组合，得到n个干扰量对应的5个模糊集合的隶属度rij (i=1,2,3,...,n;j=1,2,3,4,5)，最终得到模糊关系矩阵R为

 （4）
3.2.4合成模糊综合分析结果向量

利用合适的算子将W与科技安全风险模糊关系矩阵R进行合成，得到被评对象的模糊综合评价结果向量B，表示科技安全风险程度从整体上看等级模糊子集的隶属程度，具体表达形式如式（5）所示。实际经验表明，模糊算子的选取需要根据实际情况，选取时所考虑的模型不同，最终有可能会得到不同的结果。

  （5）
为了明确显示科技安全风险综合分析的结果，还需要进行归一化处理，之后根据最大隶属度法来确定风险程度。
3.3  系统风险的反馈
在运行过程中，模糊控制系统会受到多种干扰量影响，如出口管制、科技产业链剥离、科技资本切割、限制科技交流等，导致科技成果投入与产出存在一定偏差。反馈控制本质是按偏差进行控制的过程，以保持系统的稳定性。针对科技安全风险评价分析结果，采取不同科技安全干预指令，包括无干预、视情况干预、紧急干预等，确保模糊控制系统的稳定性。建立安全及时的反馈机制，可以评估科技主体在安全层面的脆弱性，缩短应对科技安全事件的响应时间和止损时间，从而提升科技安全风险系统鲁棒性。强化对科技环境的监控、监测, 对科技安全事件全过程进行信息收集、处理、分析、总结与反思，构建各类情境与应对应急预案，增加科技安全风险识别的前瞻性。增强科技安全事件过程中的管理能力，进行常态化科技风险应对的模拟、演练，提高系统的防御能力、反击能力和抗逆力。
4  基于模糊综合评判的中国科技安全风险评估实例
在百年未有之大变局、中美博弈以及新一轮科技革命和产业变革的背景下，中国科技安全面临的考验和挑战前所未有，既有美国等西方国家和地区对中国重点领域科技发展排挤打压的外部冲击，又有自身创新体系和能力建设的系统性挑战。面对严峻复杂的科技安全形势，需要对中国科技安全风险进行评估，根据评估结果及时完善相关应对措施，维护和塑造好中国科技安全。基于上文，采用模糊评价理论对中国科技安全风险进行评估，具体步骤如下。
（1）确定评价对象集：P=中国科技安全风险评估。
（2）确定评语等级论域。中国科技安全风险评语等级论域V={v1,v2,v3,v4,v5}={很安全，安全，基本安全，危险，高度危险}。
（3）构造评价因子集U={u1,u2,u3,u4}={科技环境风险，科技能力风险，科技人才风险，科技成果风险} 。
（4）各指标的权重。在科技安全风险评估中，确定方案层和准则层指标的权重非常重要，既要考虑采用客观方法，又要考虑到中国科技发展实际情况。采用德尔菲法，邀请专家对指标体系进行修订并确定指标的权重系数。其中，准则层权重为W=(0.18,0.38,0.20,0.24)。方案层权重依次为：W1=(0.32,0.10,0.44,0.14)、W2=(0.28,0.21,0.35,0.11,0.05)、W3=(0.21,0.46,0.12,0.21)、W4=(0.19,0.25,0.40,0.16)。【表4中的W1是科技环境权重？】
（5）确定各子因素隶属度并建立模糊关系矩阵。根据上文准则层的类别，结合中国科技创新实际发展情况，依次建立科技环境风险、科技能力风险、科技人才风险和科技成果风险模糊关系矩阵R。
1）确定科技环境风险评估矩阵。当前，中国面临的科技环境日趋复杂，不稳定性、不确定性因素明显增加。美国正加速推动与中国关键领域的“脱钩”，制定“实体清单”限制中国企业、科研院所、高校的对外发展；此外，美国还泛化国家安全的边界，进一步限制中美之间的科技合作与交流，并拉拢盟友构建“排华科技创新生态圈”，以此遏制中国的高质量发展。欧洲国家也在强化科技主权，将中国视为“制度对手”，强调基于规则的合作与竞争，并在关键领域加强对中国出口和投资管控。加拿大、美国、日本和欧洲国家共同构建“量子产业联盟”，美国和欧洲组建“6G联盟”，美、法、加、德等国成立“人工智能全球合作伙伴组织”，这些举措对中国形成合围的威胁。基于上述中国科技环境的特点，经专家评审得到科技环境单因素评判矩阵，即

         （6）
2） 确定科技活动风险评估矩阵。自中美贸易摩擦爆发以来，美国及其西方盟友通过采取提高关税、扩大出口管制清单、组建芯片四方联盟、研发交流与科技合作管制等手段对中国重点科技领域发展施加竞争压力和与限制，给中国科技产业发展带来一系列无法预测、难以管控的风险和负面影响。随着国际技术封锁升级，获取海外先进技术、原材料的难度加大，需要“换道超车”摆脱在原有赛道上的技术鸿沟和瓶颈。中国高端科学仪器主要依赖进口，如生物、医药、材料方面的仪器且价格昂贵，一旦被国外限制出口将严重制约中国科技创新发展。基于以上中国科技活动的特点，经专家评审得到科技环境单因素评判矩阵如下。

     （7）

3）确定科技人才风险评估矩阵。近年来，中国在全球人才流动中获得了显著收益，但与人才需求相比，人才引进力度仍有待加强。爱思唯尔（Elsevier）发布的2023“中国高被引学者”榜单，共有5 801人上榜[31]。但因当前国内科研环境还不是十分完善，中国高科技人才流失现象仍十分严峻[32]；同时，美国为长期保持科技领先优势并遏制竞争对手的发展，构建了排他性的“小圈子”，加筑在关键领域的技术人才封锁链，限制人才流动。美国及其西方盟友甚至以窃取泄露商业机密、影响国家安全为名，诱捕、扣押中国科技人员，严重影响了中国在某一重点领域快速发展。根据中国科技安全人才风险的特点，经专家评审得到单因素评判矩阵如下。

  （8）
4）确定科技成果风险评估矩阵。中国科技不断进步，在众多领域都取得了显著成就，科研成果丰富，但成果泄密风险也在不断增大。由于缺乏严格的数据分级管理机制，中国在某些领域的数据安全监管存在管理漏洞，导致重要涉密数据泄露。公开发表的学术论文和专家观点可能无意中透露了中国科研机构在军事研究方面对美国的关注。美国智库报告引用了包括数据库数据、学术论文、访谈记录、问卷数据、政府数据在内的大量原始数据，其中不乏灰色文献和特种文献。2021年美国乔治城大学安全与新兴技术中心发布的智库报告《驾驭闪电：中国军方如何采用人工智能》（Harnessed Lightning：How the Chinese Military is Adopting Artificial Intelligence）引用公开数据，对中国军事领域利用人工智能技术服务于未来作战布局进行分析，信息来源广泛、分析内容全面，这从侧面揭示了中国数据开放存在的重大风险和隐患。根据中国科技成果风险的特点，经专家评审得到单因素评判矩阵如下。 

      （9）
（6）中国科技安全风险综合评估。
1）科技环境风险评估向量。

         （10）

归一化后得到(0.11,0.21,0.25,0.34,0.09)。
2）科技活动风险评估向量。

（11）

归一化后得到(0.12,0.19,0.31,0.27,0.11)。
3）科技人才风险评估向量。

（12）

归一化后得到(0.14,0.18,0.29,0.24,0.15)。
4）科技成果风险评估向量。

（13）

归一化后得到(0.16,0.20,0.28,0.25,0.11)。
5）综合风险评估向量。

 （14）

式（16）中： 。
归一化后得到P=(0.15,0.18,0.28,0.25,0.14)。
结果表明，中国科技安全风险在很安全等级的得分为0.15分，在安全等级的得分为0.18分，在基本安全等级的得分为0.28分，在危险等级的得分为0.25分，在高度危险等级的得分为0.14分。根据最大隶属原则，总体的综合评判分值说明中国科技安全风险等级为基本安全。
根据风险评估结果及风险状态评价准则，建议对中国科技环境、科技活动等进行弱干预，并出台针对性的政策措施，以保障中国科技创新顺利推进。一是增加基础研究的投入，提高中国基础研究水平。对“卡脖子”技术重大基础原理与科学问题凝练，对标国际领先技术，进行科研攻关，掌握核心技术。二是充分发挥北京、上海等地区的领头羊作用，发挥国际创新网络优势，打造一流国际科技创新高地，以产出更多高质量的科研成果。三是尽快建立一个海外安全可靠、国内自主可控的产业合作网络，化解芯片断供等风险，避免长期陷入竞争陷阱。四是加强国家安全办、网信办等有关部门之间的协同与联动，完善科技领域网络敏感信息“巡查监测－分析研判－分类处置－通报反馈”机制，强化科技领域突发事件的网络舆情快速响应和应急处理能力。
5  结论
在当前大国博弈背景下，科技安全显得尤为重要。本文应用模糊控制基本理论和方法建立了科技安全风险模糊控制系统，识别了潜在风险，并提出了风险指标体系作为参考；此外，还构建了风险影响程度计算分析模型以便判定风险等级，提出相应的应对措施，以尽可能规避或减少干扰量的影响。选取实例验证科技安全风险模糊控制系统模型的有效性和科学性。研究发现，在国内外环境发生深刻复杂变化、科学技术国际竞争空前激烈、个别西方国家推行霸权主义等背景下，中国科技安全风险等级总体的综合评判为基本安全。然而本文在指标选取、权重设置等方面还存在改进空间，尤其是随着国际科技环境的日益复杂化，科技安全风险评估面临着更多挑战。未来的研究将结合中国科技安全面临的风险要素，搜集更多相关数据进行实例分析，利用分析结果为政府、企业、研究机构的风险预警监测工作提供决策依据。
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