政府监管与企业趋利：基于数据安全监管机制的演化博弈分析
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[bookmark: OLE_LINK47]摘要：近年来，企业数据安全问题的频发对国家安全构成严重威胁。尽管国家已出台多项政策法规，但数据安全监管仍面临问题发现难、调查取证难、管理成本高等多重挑战，且因企业逐利本性致使政府监管与企业逐利形成二元博弈态势，进一步加大政府安全监管的难度。然而，现有研究对于政府和企业二元主体博弈的关注较少。为此，从政府发挥主导作用的宏观视角出发，通过引入演化博弈理论，进行静态博弈场景与动态博弈态势分析，确定监管成功率、第三方举报概率等10项策略影响参数，宏观分析政府监管与企业趋利博弈的进化稳定态势，从政府资源有限视角给出监管企业数据安全的最佳机制路径。结果显示：第三方参与意识不足会造成政府和企业在不良状态中形成不良循环，同时对企业惩罚的适度性也极为重要；在杜绝企业因不注重数据安全而引发风险时，不仅需要政府监管时对企业进行有效惩罚，也需要企业或民众对不注重数据安全行为的举报与监督。最后，结合政府资源有限视角提出协作路径、资源路径、政策路径、信息路径4类12条监管机制进路。
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Abstract: In recent years, the frequent occurrence of corporate data security incidents has posed a serious threat to national security. Despite the enactment of multiple policies and regulations, data security supervision faces persistent challenges, including difficulty in problem identification, investigation and evidence collection, and high regulatory costs. Moreover, the profit-driven nature of enterprises creates a binary game between government regulation and corporate profit-seeking, complicating the government’s efforts in security supervision. However, research focusing on the binary game between government and corporate entities is relatively scarce. To address this gap, this study adopts a macro perspective with the government playing a leading role, introduces evolutionary game theory, and conducts static and dynamic game analysis. Ten strategic impact parameters, including regulatory success rate and third-party reporting probability, are identified to analyze the evolutionary stable states of the government-enterprise game. From the perspective of limited government resources, the study proposes the optimal mechanism for regulating corporate data security. The results reveal that inadequate third-party participation can lead to a vicious cycle between government and enterprises in adverse states, while the appropriateness of corporate punishment is also crucial. To mitigate risks arsing from enterprises' neglect of data security, effective government enforcement and active reporting and supervision by enterprises or the public are essential. Finally,  the study proposes four categories of regulatory mechanisms—collaborative, resource, policy, and information pathways—comprising 12 specific approaches, tailored to the constraints of limited governmental resources.
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0  引言 
[bookmark: OLE_LINK48][bookmark: OLE_LINK49][bookmark: OLE_LINK50]数据作为网络互联互通的脉络、智能技术发展的支撑、数字化转型的核心所在，在推动新时代企业个体发展与产业转型升级以及经济高质量发展中发挥着极为重要的驱动力[1]。然而，就现实来看，从负责兰州政府机关单位政务系统维护的科技企业泄露了7 000余条敏感信息并在暗网中出售[2]，到教育企业北京世纪超星信息技术发展有限责任公司的学习通数据库信息被曝出超1.7亿条数据被公开售卖[3]，再到电商企业淘宝和京东2023年被曝出180亿条订单被暗网以2.8万美元甚至4.0万美元的标价出售[4]。企业数据安全类事件频被爆出，且数量泄露之大、社会危害之高，已经成为极其严峻的国家安全问题。国家一直高度重视数据安全问题，近些年陆续出台了《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《数据安全管理办法》以及《数据出境安全评估办法》等专项法律，且国家数据局在2023年10月正式揭牌[5]；与此同时，网信办、工信部、公安局等多部门协同联动开展“清朗”系列专项整治活动[6]，并取得一定成效。但与国家高质量发展下数据资源流通加速的应然之趋，以及与企业数据安全问题危害持续加剧的现实紧迫相比，政府对企业数据安全监管还有待深入拓展。现阶段，政府对企业的数据安全监管面临问题发现难、调查取证难、管理成本高等问题，而企业又因趋利本性，在数据产生、收集、存储、流通、使用、反馈等全生命周期各环节易因节省成本或牟利导致数据安全事故频繁发生[7]。
[bookmark: _GoBack]鉴于政府对企业数据安全监管的重视与困境，以及企业自身趋利导致的数据安全危机四伏与风险现状[8]，已然形成一种二元主体间的博弈状态。换言之，就是政府监管与企业趋利之间在数据安全领域的较量。探索政府监管与企业趋利间博弈在不同情况下的演化稳定策略，并给出有效的监管举措方案，对强化政府监管能力、提升企业数据安全，进而保障人民权益和国家安全具有重要意义。
1  文献综述
人工智能时代迎来全球产业数字化、智能化转型热潮，同时也加速了数据在企业个体、企业群体的流通与使用，带来更为难以应对的多领域、大范围、新模式数据安全风险。国家高质量发展需求赋予数据价值升级的应然之趋，与数据安全问题危害极大的现实发展之势，驱使学术界开展基于问题导向的各类研究。在研究主题方面，国内外有关研究既有侧重于企业数据治理水平提升，也有着重在安全保障能力评估，还有在关注跨境数据合规流通，以及强调政府完善法律法规等硬监督标准上。研究学科领域方面，则主要集中在计算机技术、法律、企业管理、图书情报、行政管理等。国内外学者针对企业数据安全问题的探索多侧重于中观和微观层面具体问题的解决和能力的提升，认为企业具有强烈的主动性来提升数据安全。但实际上，企业天然具有趋利特点，在数据安全问题对企业自身盈利并无危害或权衡利弊危害较小时，则会选择节省成本或牟利为主，进而加剧数据安全风险。因此，发挥政府主导作用，强化其监管能力和效能是保障企业数据安全的重要举措。
[bookmark: OLE_LINK54]王岭[9]指出数字时代中国政府应该注重监管转型，以应对新技术带来的数据安全等新兴风险；Wang等[10]探索提出基于大数据的企业信息安全（EIS）管理模式，在发挥企业自主监管的前提下引入人工智能与大数据技术来获知数据安全风险；吴静[11]指出用好人工智能技术能够为企业自主监管数据安全风险提供极为有效的助力，并采用ChatGPT技术为例阐述了预测风险趋势的可能；吴一楷等[12]也强调科技所带来的风险需要以科技来应对方能有实效。上述研究基于企业监管能动性提出技术感知数据风险的思路，可为政府监管企业数据安全提供风险预判基础手段的参考。文铭等[13]表示数据的跨境流通具有高风险性，需要在自由与规制之间制定解决策略来应对；Wang等[14]则提出民众个人对数据隐私具有强烈的信任危机，急需完善相关数据安全法律；冯明昱[15]也表示数据泄露往往来自于企业方，必须建立符合本土逻辑的法律制度；Labadie等[16]分析了欧盟的《通用数据保护条例》，为中国的数据安全保护提供了借鉴参考，并从政府监管角度给出了更多问责规则。上述研究从中观微观层面探讨加强政府对企业数据安全监管和问责的重要性，虽与本研究的宏观视角不同，但其中以政府监管视角探索提升企业数据安全的思路也为本研究提供了借鉴。另外，赵海乐[17]就美欧数据安全监管的差异进行了分析，指出美国侧重于国家安全、行业自律与限制外资，而欧盟更注重个人权利保护与贸易投资红利，并指明数据安全靠考虑更为多维、全面方能防范有效。
总的来看，有关研究既关注企业能动性的数据安全能力提升，也涉及数据安全法律法规的完善探索，还对跨国数据流通安全进行了具体分析，涵括了从评估指标设计到治理资源保障，再到法律法规探索等现实问题。但由于全球科技发展速度指数级增长与中国高质量发展进程加速等背景因素影响，有关研究仍未能充分全面、深入探究数据安全问题，且仍存在以下问题：一是多从中观、微观的现实问题视角切入探讨，或仅考量企业主动提升数据安全保障能力，或只分析法律法规补全，或单分析跨境数据流通安全问题的应对之思，尚缺乏从宏观视角对数据安全进行更全面和综合的研究；二是关于企业数据安全的研究多以能动性提升数据安全保障能力为主，忽略了企业的趋利本质，对以政府发挥作用的企业数据安全监管仅从法律完善角度分析，尚欠缺从政府监管的问题发现难、调查取证难、管理成本高等复杂现实问题切入，尤其是将政府监管与企业趋利共同考量，探讨政府监管与企业趋利的二元博弈情况下的数据安全保障最佳方案的研究尚显罕见；三是，政府监管类研究多以政府资源无限视角提出，随着未来政府监管企业数据安全研究的不断拓展，延续此视角易导致理论研究的现实应用出现政府应对的成本更高，导致监管更难的现实问题。鉴于此，从政府发挥主导作用的宏观视角切入，通过引入二元演化博弈理论，分析政府监管与企业趋利双方博弈之下的数据安全之道，同时结合政府资源有限视角给出政府监管的具体现实路径，以期为保障人民个人权益和国家安全，助力政府监管企业数据安全提质增效提供理论借鉴，也为未来数据流通加速与数据市场价值提升奠定良好的数据安全基础。
2  演化博弈理论与模型假设
[bookmark: _Hlk185433336]2.1  演化博弈理论概述与适配性
演化博弈理论是将博弈理论分析和动态演化过程分析结合起来的一种理论方法[18]。与传统博弈理论不同的是，演化博弈理论不需要具有完全理性和完全信息两个必须的条件假设，这就使得现实博弈中参与人不完全理性或无法获知完全信息情况下所出现的问题得以解决[19]。演化博弈理论将研究重点分别放在静态均衡与比较静态均衡（即动态演化分析），通过静态模型的构建来探讨可能发生的典型过程场景，并分析演化稳定策略（ESS）给出促使不稳定、不理想场景转变至较为理想或理想场景的关键影响因素[20]。通过比较静态均衡进行动态的博弈演化发展态势模拟，结合现实情景条件进行场景筛选，并通过动态的博弈场景转换给出博弈的最佳策略[21]。演化博弈论被广泛运用于经济、医疗、环境、心理学、新闻传播等学科。日本学者Machino[22]较早地将演化博弈理论运用于公共管理学科，作为选举时公众自愿参与公共产品的演化博弈分析。此后也有个别学者将该理论运用于政府对环境污染、金融违规、农产品质量等方面的博弈分析。因此，运用该理论到政府监管数据安全领域方面仍有较大拓展空间。
演化博弈论理论的二元博弈理论主要是指具有两个主体进行博弈的状态。当甲乙双方为获得回报或收益进行策略性的行动或者决策，将会采取不同的行动或者策略，也将会具有不同的收益或回报，并且策略和收益会随时间发生变化。这与政府监管企业数据安全的博弈态势极为相似。政府和企业双方都希望利益最大化，这里的利益并不仅仅指金钱价值，也包括国家安全或企业声誉等。政府通过主动监管、被动监管的形式对企业是否注重数据安全进行监管，而企业的趋利本质决定企业会随着政府监管的形式、强弱、惩罚力度等不同而采取不同应对行动或策略，而且政府或企业的行为或策略不同也会导致不同结果，该行为或策略也会随时间变化而有所变化；同时，在政府与企业二元博弈的同时，无法确保二者在博弈全过程的完全理性，以及对所有信息的获知，尤其对于企业方来说更是如此。这与演化博弈理论的现实性极为吻合，因此演化博弈理论与政府监管企业数据安全具有高度匹配性（见图1）。

[image: ]
图1 演化博弈理论与政府监管企业数据安全博弈研究的契合框架
2.2  基本假设与参数设定
政府对企业数据安全的监管行为一般分为主动监管和被动监管[23]。前者指政府通积极、自觉采取行动对企业进行数据安全的监督管理，往往需要通过建立完善的监管体系和机制，主动地发现潜在风险、不规范行为以及可能产生的不良影响；后者是指政府在企业数据安全出现明显问题，或接到相关反馈、举报后才采取监管的举措[24]。而企业在面对政府的监管会出现违规或守法的策略行为[25]。其中，违规指企业为牟利、节省成本等原因不注重数据安全导致安全风险倍增；守法是指企业主动保障数据安全的行为。相关影响因素指标的参数定义如表1所示。
表1 指标与参数定义
	符号
	定义
	符号
	定义

	ZFJGS
	政府监管查处企业数据安全问题后的收益
	QYSFS
	企业注重数据安全所获收益

	ZFZJC
	政府主动监管企业数据安全的成本
	QYWGS
	企业不注重数据安全所获收益

	ZFBJC
	政府被动监管企业数据安全的成本
	QYWGF
	企业因违规受到的惩罚

	SRZFZJ
	政府主动监管企业数据安全的成功率
	QYSFC
	企业守法所付出的成本

	SRZFBJ
	政府被动监管企业数据安全的成功率
	QYWGJB
	企业违规被举报、被曝出的概率


假设ZFJGS是政府对企业数据安全问题查处成功的收益，包括对数据安全问题的罚款、挽回的损失等，且该收益一定存在ZFJGS＞0。ZFZJC是政府主动监管企业数据安全的成本，包括政府主动监管要付出的人力成本、物资成本等。ZFBJC是政府被动监管企业数据安全的成本。SRZFZJ是政府主动监管企业数据安全的成功率，由于数据安全风险问题较为复杂，政府并非主动监管就一定可以成功，其成功概率一般会根据企业所处领域以及监管资源投入情况而有所区别。SRZFBJ是政府被动监管企业数据安全的成功率，由于被动监管是在问题被发现或掌握证据后作出的监管，一方面前期需要开展文化氛围营造、举报渠道畅通，以及科普数据安全知识等大量工作[26]；另一方面需要根据线索调查取证，核实确实存在相关问题则为被动监管成功。因此，在数据安全发展探索阶段下，被动监管成本会比主动监管成本高一些，即ZFBJC＞ZFZJC＞0。假设政府主动监管企业数据安全的成功率SRZFZJ，政府被动监管企业数据安全的成功率SRZFBJ。由于政府对企业的数据安全监管的被动监管一定是在收到举报线索后进行调查，因此成功率一定高于主动监管的成功率，即SRZFZJ＜SRZFBJ＜1。一般来讲，政府无论是在主动监管还是被动监管时增加监管成本投入都能够提升对应的监管成功率。换言之，就是假设主动监管成本ZFZJC与被动监管成本ZFBJC分别同其主动监管成功率SRZFZJ与被动监管成功率SRZFBJ成正比关系，也就是检查成本越高，成功率也就越高。如设监管成本与监管成功率的正比系数为KI，则有

（1）
式（1）中：KI<ZFJGS。
QYSFS为企业注重数据安全所获收益，QYWGS是企业不注重数据安全所获收益。目前阶段来看，企业注重数据安全需要付出额外的成本，因此QYSFS＜QYWGS。QYWGF是企业因违规受到的惩罚，包括违法罚金、声誉损失等。QYSFC是企业守法所付出的成本，QYWGJB是企业违规被举报、发现的概率。具体政府监管与企业趋利的收益矩阵可见表2。

表2 政府监管企业数据安全的博弈收益矩阵
	行为
	政府主动监管
	政府被动监管
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3  静态模型与场景分析：政府监管与企业趋利的演化博弈状态
3.1  政府监管与企业趋利演化的博弈模型构建
[bookmark: _Hlk185494372]假设不注重数据安全的企业占比为x，则有（1-x）的企业选择注重数据安全，尽可能确保在企业运营中不出现违反数据安全相关法律法规的行为；政府部门能够主动监管企业数据安全问题的概率为y，而政府部门更倾向于被动监管企业数据安全的概率为（1-y）；同时，x与y都是以时间t为函数的变量。由此可知，企业不注重数据安全和注重数据安全的期望收益分别为U1和U2，企业群体的平均收益为。则有
	

	（2）

	

	（3）


                                   （4）

参考张伟等[27]研究，企业群体不注重数据安全比例的复制动态方程为
	

	（5）



若不注重数据安全的企业占比为0，也就是说所有企业都注重数据安全的情况下，令，获得x1=0，x2=1，而
	

	（6）


政府部门主动监管企业数据安全风险和被动监管企业数据安全风险的期望收益分别为L1和L2，则平均收益为，其表达形式分别如式（7）～式（9）所示。
	

	（7）

	

	（8）



                                         （9）




政府部门在主动监管和被动监管之间的策略选择比例随时间的动态变化，可以表示为如下复制动态方程。
	
	（10）


令P（x）=0，可以获得y1=0、y2=1，分别代表政府部门在不同条件下选择主动监管策略得到的两种可能的稳定状态比例，而
	

	（11）


至此，根据式（5）和式（10）可以推导出的雅可比矩阵来进行后续的系统均衡点稳定性的判定分析，具体如式（12）所示。
	


(1-2x)    
J=


       
	（12）



3.2  模型分析：政府监管与企业趋利的演化博弈状态
从雅可比矩阵的局部稳定特性可以获得6种局部平衡点，分别为A、B、C、D、E、F状态，其中A、C、D、F是进化稳定策略；B、E是不稳定均衡状态。如果设企业不注重数据安全的行为收益损失比为SSB，则有
	

	（13）


式（13）中：QYWGS-QYSFS代表企业不注重数据安全时候的超额收益；QYWGS+QYWGF代表企业不注重数据安全导致违规、发生重大问题被处罚或声誉受损等损失。故此，得到6种不同该条件下的均衡状态情况如表3所示。



表3 政府监管与企业趋利的数据安全演化稳定策略
	状态
	条件
	均衡策略

	A
	SSB＞QYWGJB×SRZFBJ＞SRZFZJ
	x=1，y=0

	B
	QYWGJB×SRZFBJ＞SSB＞SRZFZJ
	不稳定

	C
	QYWGJB×SRZFBJ＞SRZFZJ＞SSB
	x=0，y=1

	D
	QYWGJB×SRZFBJ＜SRZFZJ＜SSB
	x=1,y=1

	E
	QYWGJB×SRZFBJ＜SSB＜SRZFZJ
	不稳定

	F
	SSB＜QYWGJB×SRZFBJ＜SRZFZJ
	x=0，y=0


（1） 状态A：当SSB＞QYWGJB×SRZFBJ＞SRZFZJ时，即企业不注重数据安全所获得的收益要超过不注重数据安全所带来的损失。很显然，企业由于趋利本性普遍不注重数据安全，引发数据安全风险高发和频发。而且，在政府主动监管成功率较低的附加情况下，企业不注重数据安全的行为不仅能带来更多额外获利，也难以被政府的主动监管发现，因此，企业在这个阶段更易于忽视数据安全，从而导致数据安全风险高发。状态A所对应的政府监管与企业趋利的数据安全博弈演化动态相位图如图2所示。这种状态也是政府监管和企业趋利博弈中最坏的结果，为改变这种局面，必须加大不注重数据安全发生问题的处罚力度，提高数据安全问题的处罚强度，减少企业因忽视数据安全而获得的利益诱惑。QYWGF的增高使得SSB逐步走低，由此形成了状态A向状态B的转换；与此同时，也要关注政府主动监管所呈现出的无力背景，即SRZFZJ对状态A最坏情况的助力作用，但从缓急程度与效用为先的视角看，QYWGF的提升可以起到立竿见影的效果；改变SRZFZJ仅为辅助作用，而QYWGF的改变最具优先级，在改变QYWGF的基础上改变SRZFZJ具有增益效果。因此，从政府资源有限视角与效用最优来看，当前阶段应优先提升QYWGF以促进状态A的转变，避免出现状态A中的最坏结果。
[image: ]
图2 状态A下政府监管与企业趋利演化博弈模型的演化相位图
[bookmark: _Hlk185600669]（2）状态B：当QYWGJB×SRZFBJ＞SSB＞SRZFZJ时，即企业被举报后政府被动监管所带来的损失要超过企业不注重数据安全所带来的收益，且此时政府主动监管的成功率较低。在这种状态下就促成了不稳定的状态B，其演化相位图如图3所示。这一阶段，政府监管的被动性和企业追求利润的行为共同导致了数据安全领域呈现出复杂且不稳定的博弈局面，具体可以划分为4个区间场景。其中，Ⅰ区是高压失效场景，在状态B条件下，由于政府被动监管成功后给企业带来的损失过高，同期政府主动监管并进行高位施压后，企业无法承受巨大损失导致其出现抵抗情绪，或会出现为避免高额损失而“破罐子破摔”的现象；Ⅱ区是减压放纵场景，也就是政府被动监管的惩罚依旧很高，虽然政府主动监管的压力有所下降，但企业不注重数据安全的行为更加放纵。这主要是前期高压状态下企业已经开始出现逆反心理，当政策放松后企业开始出现侥幸心理和错误认知，只注重眼前利益，且更加肆无忌惮；Ⅲ区是适度有效场景，Ⅳ区是意识提升场景，都在政府主动监管力度较低的情况下，企业也能够较好地注重数据安全的场景。因此在状态B中政府应该极力促进由Ⅰ区、Ⅱ区向Ⅲ区与Ⅳ区改变。为此，将y3对QYWGJB进行求导，探寻二者的相关性，则有
	

	（14）


由式（14）可见，y3与QYWGJB具有正向相关性，提升QYWGJB的同时y3也会提升。相应地，在状态B中提升y3也会扩大Ⅲ区与Ⅳ区的区域面积占比。换言之，为促使复杂不稳定的状态B由极度不理想的Ⅰ区与Ⅱ区向比较理想的Ⅲ区与Ⅳ区转变，需要提升QYWGJB，具体可以通过广泛宣传数据安全知识来提高企业的数据安全意识，或设立奖励来提升各方主体或企业内部举报企业数据安全不注重行为的积极性。
[image: ]
图3 状态B下政府监管与企业趋利演化博弈模型的演化相位图

（2） 状态C：QYWGJB×SRZFBJ＞SRZFZJ＞SSB时，即企业违规带来的收益率要小于政府主动监管和被动监管带来的损失。这一时期企业会普遍注重数据安全，数据安全类事件也会低发或不发生。该时期为极其稳定的时期状态，如图4所示。从政府治理视角看，该阶段由数据安全问题造成的政府损失最小，因此实现了政府收益最大化；同时，政府的主动监管效果很明显，对企业起到很强的警示作用，提升了企业对数据安全的重视程度和主动防范数据安全风险的意识。
[image: ]
图4 状态C下政府监管与企业趋利演化博弈模型的演化相位图

（3） 状态D：QYWGJB×SRZFBJ＜SRZFZJ＜SSB。即企业违规收益率要超过政府主动监管成功率，也超过政府被动监管成功率。在这种状态下，企业必然不再注重数据安全，进而造成大量数据安全事件频发高发。状态D和状态A极为相似，都表明企业因追求利益最大化而忽视数据安全，导致数据安全事件频发。该状态对应的演化相位图如图5所示。为应对这一时期的恶劣情况，可以加强政府主动监管的程度、能力，并提升对不注重数据企业的惩罚力度，以此推动状态D向状态E或状态B发展，最终再转向状态C。
[image: ]
图5 状态D下政府监管与企业趋利演化博弈模型的演化相位图

（5）状态E：QYWGJB×SRZFBJ＜SSB＜SRZFZJ。即企业忽视数据安全所得到的收益率低于政府主动监管的成功率，但高于政府被动监管的成功率，是一种企业虽不注重数据安全但通过躲避监管提升获利的状态，如图6所示。状态E与状态B都具有不稳定的博弈过渡期特点，当处于状态E阶段，政府监管与企业趋利导致的数据安全又将呈现复杂不稳定的博弈，根据具体的博弈情况大致划分为4个区间场景。其中，Ⅴ区是“双效双优”场景，主要是指在状态E下，虽然政府主动监管的高压程度有所下降，但企业依然注重数据安全，这主要是指政府的长期高压主动监管对企业行为造成了威慑，导致虽然高位施压程度有所降低但依然能保持较好的效果。Ⅵ区是强压缓解场景，主要是指只有政府主动监管在高位持续施压的状态下，才能提高企业对数据安全的重视程度，这一状态下政府付出极大主动监管成本但收效并不十分显著。Ⅶ区是低控反弹场景，是表示在状态E时，政府主动监管施压程度过低，同时由于被动监管成功率低于企业不注重数据安全的收益率，所以开始出现企业不注重数据安全的行为。Ⅷ区是增控无效场景，是指在状态E中，政府开始注重主动监管的力度，从依靠被动监管开始逐渐转向主动监管，但由于施压力度起位较低所以效用不大，企业依然较为不注重数据安全。可见，状态E中，应尽量避免进入Ⅶ区与Ⅷ区场景。为此，以代表政府部门中选择主动监管策略比例的y3对QYWGJB进行求导，探寻二者的相关性，则有
	

	（15）


由式（15）可知，y3与QYWGJB具有负向相关性，即提升QYWGJB的同时y3会下降。当y3下降后，Ⅴ区与Ⅵ区的面积占比增大，而Ⅶ区与Ⅷ区的面积占比下降，实现状态E下的应对最佳效果。为达成此效果，政府部门需要采取广泛宣传数据安全知识、提高各方主体数据安全意识、加大举报奖励力度等举措。随着政府被动监管成功率提升，状态E开始向状态F转变。
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图6 状态E下政府监管与企业趋利演化博弈模型的演化相位图
（6） 状态F：SSB＜QYWGJB×SRZFBJ＜SRZFZJ，即企业不注重数据安全所获得的收益率要低于政府主动监管和被动监管率，且政府主动监管率也要高于政府被动监管成功率，如图7所示。这一状态下，企业最终选择守法，而政府部门也更倾向于采取被动监管策略来节省资源消耗，以较低成本实现保障数据安全的理想场景状态。
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图7 状态F下政府监管与企业趋利演化博弈模型的演化相位图
综上所述，状态A与状态D下企业都极为不注重数据安全，导致数据安全风险高发频繁；状态C和状态F下企业都比较注重数据安全，且政府的主动监管效果明显，或被动监管策略有效；从极为不注重数据安全的状态（如状态A、状态D）到注重数据安全的状态（如状态C、状态F），都需要经历极为不稳定的状态（如状态B、状态E）。因此，当处于状态A时，政府需加大处罚力度，减少企业因忽视数据安全而获得的利益诱惑，促进由状态A向好转变；当处于状态D时，政府则需要提高主动监管强度和对不注重数据安全的处罚，推动状态D向好转变。
4  动态演化与分析：政府监管与企业趋利的演化博弈态势
[bookmark: OLE_LINK22]为探索不同静态场景状态在现实的动态演化情况，并获得不同场景下博弈双方的最佳策略，运用MATLAB R2022b软件对政府监管与企业趋利的数据安全演化博弈情况进行分析。从现实来看，极度不理想的状态A、状态D下，由于政府已经不断完善企业数据安全监管法律法规，以及持续开展专项整治行动，并不存在政府主动监管和被动监管均失效的场景。换言之，在政府开始加强主动监管的情况下，虽然企业还会因为不注重数据安全而出现数据安全风险事故，但已不会出现重大数据安全事故的频发高发，而是出现政府监管与企业趋利间的动态博弈情况。另外，状态C、状态F是代表已经达到理想稳定状态的政府监管模式，是本研究期望通过动态博弈而达到的场景，因此仅需探讨其他状态到达目标状态的策略，无需对已达到的理想稳定状态进行进一步的动态博弈策略调整。状态B下，企业被举报后政府被动监管所带来的损失要超过企业不注重数据安全所带来的收益，且政府主动监管的成功率较低。但需要注意，状态B的背景条件是QYWGJB×SRZFBJ＞SSB＞SRZFZJ，也就是政府被动监管成功率要远高于政府主动监管成功率。这一背景条件与当前中国高度重视企业数据安全问题、主动监管意识较高，但企业和民间对数据安全意识还很薄弱导致政府被动监管还难有成效的现实状况相违背，因此不具有现实探讨意义。相反，状态E下的背景条件QYWGJB×SRZFBJ＜SSB＜SRZFZJ与当前中国的现状相一致。根据静态博弈场景分析可知，状态E中需要重点关注的影响因素包括企业不注重数据安全的违规惩罚、第三方举报率、政府监管成功率等。根据郑彦宁等[28]、邱均平等[29]、刘海颖等[30]的研究，并基于现实情况和状态E的条件背景，设定SRZFZJ=0.6、RZFBJ=0.8，同时考虑到需要有不注重数据安全的约束力但这一力度也不能过强，故SSB的取值要适中，则令SSB分别取值为0.40、0.45和0.50。政府监管策略与QYWGJB、SSB的博弈关系如图8所示。
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图8 政府监管策略y3与QYWGJB、SSB的博弈关系
由图8可知，y3与QYWGJB具有负相关性。从动态走势看，随着举报率的递增政府监管的被动监管态势增高；同时，SSB的值越小，政府趋向于被动监管的速度也就越快。一方面，由于举报率的提升，政府被动监管的环境逐渐形成，政府被动监管效率提升，企业也就不敢贸然进行不注重数据安全的行为；另一方面，SSB越小，代表的是企业不注重数据安全的损失越大，也大大降低企业不注重数据安全的行为发生，这种状态下，政府就会偏向于采取被动监管来减少人力和物力的消耗，逐渐实现低投入高成效状态。由图8可见，在SSB取值为0.40时，QYWGJB只要达到0.5就能实现最节省状态的政府被动监管；而且SSB越小，QYWGJB的变化对y3越敏感，也就是曲线越陡峭。故在杜绝企业因不注重数据安全而引发风险时，不仅需要政府对企业实施有效惩罚，也需要增强企业或民众对不注重数据安全行为的举报与监督热情。另外，SSB的敏感理想值为0.4，因而0.4＜SRZFZJ。又因政府主动监管程度过高会造成政府资源压力过重，并不符合理想场景的最终目标状态，因此主动监管程度应尽可能居中，即选取0.5、0.6为宜；同时，如图8所示，QYWGJB的取值分别为0.4、0.5时，也存在QYWGJB×SRZFBJ＜SSB关系限制，故SRZFBJ可取值0.8、0.9。则设SR=1情况下SRZFBJ=0.8，SRZFZJ=0.5；SR=2情况下SRZFBJ=0.9，SRZFZJ=0.5；SR=3情况下SRZFBJ=0.9，SRZFZJ=0.6。y3与SRZFBJ、SRZFZJ的博弈关系如图9所示。
【图9中：图例中的“时”后面加上逗号；横坐标标目确定是QYWGJB吗？】
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图9 y3与SRZFBJ、SRZFZJ的博弈关系
由图9可知，当SRZFZJ=0.5时，y3与SRZFBJ负相关，随着SRZFBJ增加而减少；同样地，在相同SRZFBJ情况下，y3与SRZFZJ负相关，即随着SRZFZJ增加而减少。由此可以获得y3在SRZFBJ与SRZFZJ一方数值不变情况下，另一方呈现负相关【表意不明，易有歧义，请调整表述】。此外，对比SR=1、SR=2来看，SR=3在y3的曲线截距最小，也就是当SRZFBJ与SRZFZJ的值均高，曲线截距最小。因此，当政府主动监管率与被动监管率都很高的时候，企业将会选择守法，同时政府也将趋向于选择被动监管状态。
总的来看，经过结合当前政府监管企业数据安全的实际情况分析，现阶段中国正处于不稳定的状态E阶段，并希望向状态C或状态F转换。经过分析动态场景演化中y3与QYWGJB、SSB，同y3与QYWGJB、SSB的博弈关系，提出如下建议。（1）惩罚力度的取值范围要适宜，过高则容易导致企业“破罐子破摔”，过低则会使得企业肆意妄为。SSB越小，QYWGJB的变化对y3越敏感，代表企业越不注重数据安全则损失会越大，也就极大减少了企业的违规行为发生；但SSB也不能过小，否则就会使得企业越发不注重数据安全问题。（2）在政府监管中，对企业实施有效的惩罚措施与激发第三方对企业数据安全行为的举报和监督热情具有同等重要性；同时还需注意几个影响要素之间的关系，在现实举措制定和落地时才能确保适宜度与最佳效果，包括y3与QYWGJB的负相关性、SSB的值与政府趋向于被动监管的情况等。（3）提升政府主动或被动监管成功率是促进场景转变的重要因素所在。这是因为y3在SRZFBJ与SRZFZJ一方数值不变情况下，另一方呈现负相关的特性。在当前所处状态E中，y3下降才能促使场景Ⅴ区与Ⅵ区的面积占比增大。（4）实现最优场景的策略必然包含政府主动性高与被动监管效率高的“双高”情况，此时企业将会选择守法，同时政府也将趋向于选择被动监管以节约行政资源。
5  结论与建议
（1）企业不注重数据安全的行为受到的惩罚力度、企业违规被举报或被发现的概率、政府主动/被动监管成功率均在企业趋利导致的数据安全风险中具有重要作用。具体而言，合理的处罚机制若缺失，企业就会忽视数据安全，造成数据安全事件或重大数据安全事件高发频发；企业违规被举报或被发现的概率较低，也就是企业和民众参与意识不足，会使得政府和企业陷入状态A、状态D、状态E等不良状态，并形成政府主动监管时企业暂时注重数据安全，而政府被动监管时企业则不注重数据安全，导致政府不得不反复在主动监管和被动监管模式之间切换，形成一种短期内有效但长期来看并不理想的循环。此外，政府主动监管成功率和被动监管成功率较低的情况下，趋利本质驱使企业出现侥幸心理从而忽视数据安全。
（2）政府为实现理想的演化博弈场景，就要在与当前阶段相匹配的场景使用适宜策略动态应对。也就是说，要将符合中国现阶段现实状况的不稳定状态E下的4个场景通过动态策略的调整促使其转向状态C或状态F。可以采取适度的惩罚力度，使有效惩罚与监督举报共存，同时提升政府主动监管和被动监管成功率，具体则需要根据场景不同采取差异化的策略。
结合研究结论，提出如下机制对策。
（1）协作路径：“举报-惩罚”双要素适度齐下，降低政府监管成本与难度并提升监管成效。首先，建立健全举报奖励机制。除了提高对第三方提供线索的奖励力度以外，还可考虑给予举报者一些额外的资源、培训、服务等，增强公众的参与热情，例如为其提供数据安全培训课程，使其优先享受某些数据安全服务等；同时，要不断强化信息保密技术手段，如采用加密存储、匿名化处理等技术，确保举报信息即使在极端情况下也不会被泄露，从而最大程度地消除举报者的顾虑。其次，明确处罚标准并严厉执行。根据数据安全风险的等级和危害程度，进一步细化处罚的层级和力度，使处罚更加科学合理；加强与相关部门的协作配合，如与司法机关、金融监管部门等建立联合惩戒机制，对违规企业实施多部门的联合重罚，从多个维度提高其违法成本，让其不敢轻易触碰数据安全红线。此外，构建敏捷型被动监管响应平台。注重运用先进的数据监测和分析技术，实时掌握企业的数据安全动态，出现举报信息时，能够通过平台快速定位企业类型、历史信息、现有业务等，及时制止数据安全违规行为；同时，要加强对监管人员的培训和教育，提高其业务能力和综合素质，使其能够更好地应对各种复杂情况，防止出现影响企业正常运营发展的“一刀切”行为。
（2）资源路径：“政府-民间”双监管队伍建设，充分利用民间资源推动数据安全监管提质增效。根据结合实际情况的动态演化博弈态势分析看，提升政府主动监管和被动监管成功率是推动场景转换的重要举措。因此，整合政府资源和充分发挥民间资源的作用，共同进行双监管队伍建设具有重要意义。首先，培养和引进专业数据政策人才。企业数据监管不仅要懂政策，也要懂数据和技术，因此要提升监管队伍的专业水平和监管能力。可通过与高校、科研机构等合作定向培养，以及制定具有吸引力的人才引进政策等方式，打造一支具备深厚数据安全知识，同时拥有丰富监管经验且富有创新能力和责任感的高素质、专业化监管队伍。例如，可以设立专门的培训基地，定期开展针对性的培训课程和实践演练。其次，培育民间数据安全监督力量。利用多种渠道进行广泛宣传引导，开展系统的培训指导活动，充分激发民间组织和志愿者参与监督的积极性和主动性，使其成为监管的有力补充。比如，建立民间监督组织的认证和激励机制，对表现突出的组织给予表彰和奖励。另外，建立监管资源管理协调平台。由于民间监管资源分布零散且作用各异，在使用、调用中会存在“难知其全、难解其貌、难知其效”等问题。建议建立统一的监管资源管理协调平台，优化资源的整合与调配，确保资源利用的高效性。
（3）政策路径：“文化-标准”双安全氛围筑牢，打造软硬并存的安全文化氛围提升企业自主意识。研究发现，第三方参与意识不足会造成政府和企业在不良状态中形成不良循环；同时，对企业惩罚的适度性也极为重要。首先，建立健全企业数据安全界定标准。充分结合各个行业的独特特点以及当下技术发展的动态趋势，细致全面地规定数据安全的各项具体指标与详细要求，出台明确的准则要求企业遵循。例如，召集公共管理领域专家、数据安全专业人士以及行业代表等共同深入研讨，制定详尽且与时俱进的标准细则，并设立专门机构定期对标准进行审视与更新调整。其次，健全企业数据安全分级处罚制度。依据违规行为的严重程度、造成的影响范围与后果等多元因素，严谨细致地设定不同层级的处罚措施，确保处罚的公平公正和有效性。比如，对于轻度违规行为，可采取警告、责令限期整改等相对温和的措施；而对于严重违规且造成重大危害的行为，则要给予极为严厉的经济制裁甚至依法追究其法律责任；同时，针对新兴数据安全问题加快制定专门的政策法规，为数据安全监管筑牢坚实的法律根基。例如，针对人工智能、大数据等新兴领域涌现出的独特数据安全问题出台专门的法规政策。此外，常态化政策执行效果评估。定期对政策法规的执行情况进行全面深入的分析与评估，依据评估结果对政策法规内容进行合理适度的调整与优化，始终确保政策法规的科学性与适应性；同时，要强化政策法规的宣传推广与教育培训工作，大力提升企业和社会公众对政策法规的了解程度与遵守意识。比如，通过举办多样化的专题讲座、线上线下结合的培训课程等方式，广泛深入传播政策法规的核心内容与关键要求。
（4）信息路径：“主动-被动”双监管能力提升，健全数据安全标准与评估体系促配套举措完善。根据结合实际情况的动态演化博弈态势分析看，实现最优场景的策略必然包含政府主动与被动监管效率“双高”的情况。随着智能科技的不断普及，企业数据正在呈现指数级增长态势，要确保政府的主动与被动监管能力的“双高”，就要紧跟技术发展，用技术制衡监管技术安全，以数据监管制衡数据安全。首先，研发主动监管的技术支撑。积极引入并融合先进的大数据技术、智能分析工具，以及诸如基于机器学习的风险预测模型等更为前沿的技术手段，构建完备的信息收集与分析系统，高效全面地收集企业数据安全相关信息，大幅提升信息分析的效率与精准度，进而精准洞察潜在风险；同时，建立健全的数据共享机制，推动不同部门间的数据顺畅流通与协同作业，进一步强化对潜在风险的发掘能力。比如，搭建跨部门的数据共享平台，实现信息实时交互。其次，建设数据安全评估辅助决策系统。通过数据挖掘对各种来源的数据进行整合和分析，能够为配套举措的完善提供有力的决策支持。再如，根据挖掘出的风险分布和趋势，合理调配资源，实施针对性的防范和应对举措，或者根据评估结果制定更加精细的安全策略和措施等；此外，保持政府监管技术手段的创新。除了积极探索区块链、物联网、量子计算等新技术在数据安全监管领域的应用，如利用区块链确保数据的不可篡改与可追溯性，利用物联网实时监控企业数据设备运行状态，利用量子计算提升数据加密和解密速度等；建立监管技术更新机制，紧密追踪新技术的发展动态，将适宜的技术手段及时引入实际工作中，确保政府主动监管手段始终紧跟时代步伐。另外，高度重视对监管人员的技术培训工作，让监管人员熟练掌握新技术的原理与操作方法，培养其创新思维与问题解决能力，使其能够在实际工作中依据具体情况灵活运用技术手段，不断优化监管效果。
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