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摘要：基因测序技术的更新迭代催生消费型基因检测行业和个人基因组数据的大量生成，个人基因组数据的共享成为检测机构获取收益的重要方式，也是促进基因组学研究和医药产品研发的重要推动力。然而，当前中国对基因组数据的各类法律规制措施都缺乏对其特殊性的关注，检测机构能轻松取得消费者的知情同意，并采取无效的匿名化措施获取个人基因组数据的所有权或控制权。缺乏对检测机构共享基因组数据的有效规制会引发个人、群体和国家层面的多重风险，并导致利益分配不均和风险防控义务失衡。为促进个人基因组数据共享并控制多重风险，应引入利益平衡原则来完善知情同意原则，并将基因组数据共享的收益主要用于消除或降低个人基因组数据共享所带来的多重风险。以此为基础构建的基因组数据共享机制，能真正实现安全与利用并重的数据使用原则，保护数据主体的基本权益，发挥基因组数据共享对科技创新的促进作用，促进中国基因检测行业的良性发展。
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Abstract: The rapid advancements in genetic sequencing technology have led to the generation of a vast amount of consumer genetic testing and personal genomic data. The sharing of personal genomic data has become a crucial means for testing companies to gain profits and is a fundamental element in advancing genomics research and pharmaceutical product development. However, in China, the current legal regulations governing genomic data often overlook its unique characteristics, leading to significant challenges. Specifically, testing companies frequently secure informed consent from consumers with relative ease, allowing them to gain ownership or control over personal genomic data through invalid anonymization measures. This regulatory gap poses serious risks at multiple levels—individual, group, and national—resulting in an unequal distribution of benefits and imbalances in the obligations for risk prevention and control. In order to facilitate the sharing of personal genomic data and mitigate multiple risks, the principle of balancing interests should be introduced. This principle would enhance the informed consent process, ensuring that the benefits derived from genomic data sharing are primarily employed to mitigate the multifaceted risks associated with such sharing. On this basis, improving the mechanism for genomic data sharing can help establish comprehensive lifecycle management for genomic data, promote its sharing, eliminate associated risks, and protect the rights of data subjects. This will further drive scientific and technological innovation and industry development in the field of genomics. 
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【基因数据和基因组数据不是完全等同的概念，请认真筛查甄别文中有关表述，防止漏字的情况】
0 引言
自从1977年Sanger[1]提出一项新的基因测序技术以来，相关技术发展迅速，并催生了人类基因组计划。2001年人类基因组草图的发布，被认为是人类基因组计划的里程碑式事件。此后，基因测序技术不断进步，人类进入基因组时代，基因检测技术让人类对健康和疾病的理解取得革命性的进步[2]。例如，在疾病预防、诊断与治疗领域，基因检测技术让个性化、精准化医疗初见曙光。随着测序技术和基因分型方法的更新迭代，个人的全基因组测序速度更快、成本更低。2008年，美国《时代》杂志授予23andMe公司消费型基因检测（direct-to-consumer genetic testing）为年度最佳创新发明。消费型基因检测是由消费者自主决定，不需要医护人员开具处方和指导，可直接从市场上购买的基因检测服务[3]。在检测范围上，也不再局限于临床医疗，基因检测机构声称“可以检测从营养健康到祖先，从亲子关系到孩子的智力水平，从个人运动天赋到配偶的不忠行为等”[4]。如此广泛的应用范围，要求消费型基因检测主要为全基因组检测，而非单个基因位点的检测。调查显示，截至2022年2月，直接面向消费者的全基因组测序提供商的市场报价介于299～1 599美元之间[5]。中国相关技术同样发展迅速，2023年国产超高通量测序仪已经成功把单个人全基因组测序成本降至100美元以下[6]。
[bookmark: _Hlk175568431]当前消费型基因检测虽然发展迅速，但是也存在诸多问题：一是假阳性率高，二是基因组数据共享的风险大。一方面，基因检测机构报告的基因变异，其假阳性率高达40%，其变异分类的差异大，消费者误解发生率高[7]。原因在于消费型基因检测的分析目前主要关注单个基因变异与表现型的关联分析，只覆盖预先选择的基因位点并进行分析而得出结论，不是一种全面的基因组数据分析。这也是不同基因公司对于某一个体的疾病易感性或者个体特征给出的检测报告差异巨大，同时各个公司又都强调自己的报告具有科学依据的原因。对此，应当鼓励基因检测行业内和相关科研机构共享研究数据，减少变异分类的误差并提升总体的基因分析能力[8]。另一方面，对消费者个人基因组数据的共享是行业内常见现象，也是检测机构的一种盈利模式和形成竞争优势的手段。例如，23andMe公司利用其庞大客户群的去识别化的基因组数据来吸引包括药物研发机构在内的研究合作伙伴[9]。然而，Kuo等[10]、Prchal[11]、Gürsoy[12]、Oestreich等[13]、Burnett-Hartman等[14]、Natowicz等[15]、Joly等[16]、Chapman等[17]研究发现，基因组数据的共享，特别是消费者个人基因组数据的共享容易引发一系列风险，产生侵害个人隐私和群体歧视的后果。
[bookmark: _Toc181799314]当前中国正在构建数据基础制度，数据要素的基础资源作用已经得到重视，数据要素对技术创新的也会产生越来越重要的促进作用[18]。习近平总书记强调，数据是新的生产要素，是基础性资源和战略性资源，也是重要生产力。对于个人基因组数据，其共享对病理生理的研究、个性化药物的研发和医疗技术的创新具有基础性作用。然而，个人基因组数据与个体紧密关联，有关研究对其数据共享所引发的风险尚未进行充分分析与评估。当前中国对基因组数据的保护也主要基于数据供给方（基因组数据主体，如消费者等）的知情同意原则，数据收集方的匿名化措施，限制数据使用方（如保险公司等）使用基因组数据。鉴于消费型基因检测中，匿名化措施的无效化，知情同意原则的失效化和数据使用监控的缺失化，导致中国相关法律规定既不能促进数据的共享，也不能防范相关风险[19]。本文基于利益平衡原则，重新构建个人基因组数据共享模式，以实现促进数据共享并控制风险的目的。
1 个人基因组数据的概念内涵及其风险
[bookmark: _Toc181799315]1.1 个人基因组数据的概念内涵
个人的基因组数据是个人的遗传数据，具有唯一性和普遍性。在基因检测中，个人基因组数据就是个人基因组测序信息或者匿名化的个人基因组测序数据。在遗传学中，个人的基因组数据是指存在于个人生殖细胞中的脱氧核糖核酸（DNA）总和，即DNA分子上按照特定顺序排列的核苷酸序列的集合。DNA是遗传物质，基因是DNA分子上的核苷酸序列。人类基因组则是指存在于人的生殖细胞中DNA的总和。任意两个人的相应的DNA序列中99.9%是相同的，只有0.1%（大约300万个碱基对）是不同的[20]，碱基对的差异导致基因型的不同，从而可能导致表现型的差异。这些差异中大部分都是中性的，仅有一小部分突变与个人遗传疾病、复杂性疾病或者个人特征、状况相关。同时，基因组数据通常来源于血亲，个体的基因与双亲或者其他亲属具有极大的相似性。当然基于自然的遗传变异，每个人的基因组数据不是父母双方基因的一种简单排列组合，而具有唯一性，即每个人的基因组数据都是独一无二的[21]。因此，基因组数据是通过遗传变异而自然获得的，不同于常见的个人数据，它既具有个体的唯一性，也具有群体的普遍性。
个人基因组数据属于个人敏感信息的范畴，且具有不可匿名化的特点[22]。胡文涛[23]和张新宝[24]认为，基因数据以及通过基因数据的识别与分析推断出的个人遗传信息、疾病信息或者部分个人特征，都属于个人敏感信息的范畴。数据与信息是紧密相关的概念。依据词源学，数据可以是任何客体，而信息则是指客体给观察者所留下的印象[25]。依据语义学，信息是由一个或多个结构规范的数据组成的语义内容，其中结构规范的数据是有意义的且有助于理解信息的整体含义，因此数据则可以被定义为“特定语境下，某些具有差异或缺乏一致性的假定事实”[26]。国内也有研究认为数据和信息的差异在于，数据为机器所读取，而信息则由人来读取[27]。在法律层面，个人信息通过匿名化处理后就不再是法律意义上受保护的信息[28]。类比到个人基因组数据，就是基因组测序信息通过匿名化处理就转化为不受法律保护的基因组数据。但是，个人基因组测序信息是否能够匿名化存在争议。研究表明，由于个人的基因组测序信息具有稳定性，并与个体具有强关联性，经过匿名化或者化名化的基因组数据容易被再识别[29]。这是因为，目前基因组数据的匿名化做法是通过删除受保护的健康信息（如姓名等）和准识别信息（如邮政编码等）来实现的。这种去标识化的过程虽然符合大多数国家的匿名化要求，但是Bonomi等[30]、Rocher等[29]、Altman等[31]认为，通过识别攻击（identification attack）和表型推断攻击（phenotype inference attack）可以对这种去标识化的数据进行再识别。因而，个人基因组测序信息无法通过去标识化的技术手段转变为真正的匿名化数据。而个人的基因组数据也能反映并涵盖个人的全部基因信息，也具有更高的个体关联性。在这个意义上，个人的基因组测序信息与个人的基因组数据是基本等同的，区别可能仅在于基因组测序信息直接呈现了信息的主体，而个人基因组数据则需要专业人员依靠技术手段和基因组数据库间接读取其数据的主体。同时，个人的基因组数据通常是恒定不变的，随着人们对基因组学认识的深入，数据中能解读出新的更准确的基因信息，从而进一步提升个人基因组数据保护的重要性。
[bookmark: _Toc181799316]1.2 个人基因组数据的风险样态
个人基因组数据若是不受限制地共享（包括传输与获取等）会产生多层面的风险。其原因在于即使是匿名化的基因组数据，也会泄露高度独特的个人基因信息；同时，规模化的个人基因组数据还会呈现出特定群体共有的基因信息与遗传性状，由此引发的风险超越了个人信息保护的范畴，引发了对群体信息保护的讨论。总的来说，个人基因组数据不受限制地共享，特别是基因检测行业中，检测机构对消费者个人基因组数据的共享，容易引发3个层面的风险，即个体风险、群体风险和国家风险。
第一，个体层面的风险主要是个人敏感信息泄露的风险和遭受差别化对待的风险，从而损害个体利益。个人基因组数据的共享，便于数据使用方获取、使用和进一步共享此类数据，从而扩大了个人敏感信息泄露的风险。此类数据的泄露可能会被第三方主体不当利用，从而损害个人的合法权益。商业主体可能利用这些数据牟利，例如通过有针对性的广告来获取广告收益，或公开披露敏感的个人信息，这些会造成个人经济利益损失和情感伤害。个别领域的企业也可能基于此类数据对数据主体实施差异化对待，如保险公司、招聘公司、医疗机构和租房公司等[15]。例如，保险公司可以访问和分析基因组数据，以确定有特定疾病风险的个人，随后可以相应地调整其保险政策。公共部门也可以访问和利用这些数据，这引发了对政府部门滥用权力对公民进行监视和控制的担忧[32]。例如，Erlich等[33]、Ram等[34]认为，执法机构可以使用私人和公共家谱数据库，通过追踪远房亲戚来识别犯罪嫌疑人。
第二，群体层面的风险主要是个人基因组数据的共享容易产生对特定群体的污名化，造成人们对该群体的偏见和歧视风险，甚至产生社会割裂和种族冲突的后果。个人基因组数据是个人敏感信息，个人基因组数据的泄露也会一定程度上引发其亲属基因组数据的被动披露[11]。再进一步，通过基因组数据也能推断出具有某些相似特征的个体的集合，即特定群体。这些特定群体包括具有某类疾病的易感基因，具有某些生物性状，属于同一祖先或者具有相近血缘关系的群体或者族群[35]。污名化以及伴随左右的歧视和偏见，会导致特定群体及其中的个体失去本应属于自己的利益或者机会[36]。如果公共管理部门，例如政府机构、执法部门和公职人员，基于个人基因组数据对不同群体采取歧视和偏见政策，会产生极大的危害。当代的神经遗传学的部分研究显示，某些遗传变异的人群，如单胺氧化酶A基因的低变异类型，实施反社会行为的风险相对较高[37]。公共管理部门可能基于这些信息，对特定人群或者某些族群实施特别的管控措施，从而侵害个人权益，甚至造成种族冲突和社会割裂。
第三，个人基因组数据的大规模共享和获取容易引发生物安全风险，危害国家安全甚至导致人类生存危机。病原体生物基因数据可以被有目的地改造，形成新型病原体，甚至结合大规模人群的公开基因组数据，进而成为有针对性的生物武器[38]。例如针对特定人群具有疾病易感性或脆弱性的特点而专门研发相关病原体，从而引发公共卫生风险和国家安全风险。尽管目前这种基因武器的研发可能性比较小，但是该类武器的危害性极大，容易引发种族灭绝和人类生存危机。例如，基因编辑技术CRISPR目前可以用于治疗镰状细胞贫血症，但它也有可能应用于生物武器的研发[39]。随着技术的进步，基因生物武器研发可能并不遥远，而且基因生物武器可能造成严重的生物灾难，对国际稳定和人类发展产生深远影响。这些风险可能由恐怖分子、极端分子实施，也可能由个别国家支持实施，从而让基因组数据的共享和无限制获取产生难以控制的长久风险。基因生物武器在不同国家产生的风险是不同的。一般来说，人口中种族和遗传多样性较大的国家面临的风险较小，因为其共同的遗传特征较少，很难研发有针对性的基因武器；而较小的和种族单一的国家则面临较大的安全风险。
[bookmark: _Toc181799317]2 个人基因组数据共享的规制失效
当前中国许多法律文件间接地规范了个人基因组数据共享。个人基因组数据属于《中华人民共和国个人信息保护法》（以下简称《个人信息保护法》）中的敏感信息，《中华人民共和国生物安全法》（以下简称《生物安全法》）中的人类遗传资源信息，以及《中华人民共和国数据安全法》（以下简称《数据安全法》）中的重要数据。但现行的法律规制手段对个人基因组数据的特殊性关注不多，既无法充分促进该类数据的共享，也无法控制该类数据共享后的多重风险。消费型基因检测行业中，检测机构对个人基因组数据的共享是促进基因检测行业发展的重要手段，也是放大个人基因组数据多层面风险的重要原因。以消费型基因检测行业为切入点，能更为深刻地发现法律政策层面对个人基因组数据保护的不足。
[bookmark: _Toc181799318]2.1 《个人信息保护法》
个人的基因组信息属于个人敏感信息。《个人信息保护法》第28条对个人敏感信息的处理进行了严格限制，包括对处理目的和必要性的具体要求，以及实施严格的保护措施。但该法不适用于匿名化处理后的信息。此外，《个人信息保护法》规定，处理个人信息需要告知数据主体，处理敏感信息还需要特别同意，例如单独同意或书面同意。正如前文所述，匿名化无法保护个人基因组信息。在消费型基因检测行业中，检测机构可以利用该条款逃逸个人信息保护法的保护框架。检测机构通过匿名化实现基因信息的数据化，并进一步宣示其享有匿名化的基因数据的数据主权，已成为各大基因检测机构的通行做法，如成都二十三魔方生物科技有限公司利用《隐私政策》，美因基因公司利用《用户服务协议》来宣示对匿名化数据享有所有权[19]。
退一步说，即使基因组数据仍然视为未匿名化的个人敏感信息，即处理该种敏感信息需要知情同意。检测机构基于自身的优势地位，也可以轻易获取消费者的“知情同意”。大多数检测机构都将该同意条款混杂在隐私政策或者服务协议中[19]，消费者并未真正知情，但是不得不同意。国外研究也表明，67%的检测机构未向消费者提供充分的如何对消费者的基因组数据进行处理和使用的信息[40]。这是因为他们会故意使用误导性的语言而缺乏透明度[41]，同时许多消费者也无法完全理解基因组数据的复杂性和该类数据共享的风险。因此，在基因检测行业，依靠知情同意原则来规制个人基因组数据的共享也是无效的。而且知情同意原则还容易被检测机构利用从而使其获取个人基因组数据权益的行为正当化，将风险转移给作出知情同意的个体和相关的群体、国家，但将收益留给自己。
[bookmark: _Toc181799319]2.2 《生物安全法》
个人基因组数据是《生物安全法》中规定的一种人类遗传资源信息。依据《生物安全法》第85条第8项，人类遗传资源信息是指利用人类遗传资源材料产生的数据等信息资料。《生物安全法》第53条强调，要加强对中国人类遗传资源和生物资源采集、保藏、利用、对外提供等活动的管理和监督，保障人类遗传资源和生物资源安全，具体措施主要由国务院卫生健康部门审批。《生物安全法》对人类遗传资源，特别是人类遗传材料的境外获取与传输实施严格的管理，一定程度上防范了国家生物安全风险。如，《生物安全法》第57条规定，人类遗传资源信息的境外提供需要向国务院卫生健康部门事先报告并提交信息备份。随后，2023年通过的《人类遗传资源管理条例实施细则》（以下简称《实施细则》）的第37条第3项中规定向境外提供人数大于500例的基因组测序信息资源应当通过科技部组织的安全审查[42]，这里的基因组测序信息反映出对基因组测序信息的重视，但是该条款并未明确包括个人的基因组数据。在消费型基因检测行业中，《生物安全法》及其下位法，特别是《实施细则》在一定程度上限制了检测机构向境外共享个人基因组信息，具有积极意义。但是该条款的规定并不全面，个别的基因信息是可能被匿名化的，但是个人的基因组数据和能够获取个人基因组数据的遗传资源材料都应当予以严格管理；同时，这种个案审查的方式也可能限制基于基因组数据研究的国际合作，从而不利于相关技术的研发与进步。
[bookmark: _Toc181799320]2.3 《数据安全法》
[bookmark: OLE_LINK2]个人基因组数据属于《数据安全法》中的重要数据。《数据安全法》和《生物安全法》是一脉相承的，属于总体国家安全观指导下的国家安全体系的组成部分。因而，《数据安全法》事实上对个人基因组数据提供了更为规范的跨境数据共享制度。虽然《个人信息保护法》对个人信息的跨境传输进行了规制，但《数据安全法》提供了一个更全面的框架来规范跨境数据共享。基于国家安全和公共利益，《数据安全法》和《生物安全法》以及相关配套法规严格限制基因组数据的跨境流动。《数据安全法》第21条根据数据的重要性及其非法使用对国家安全、公共利益或个人和组织合法权利和利益造成的危害程度建立数据分类分级制度。基于前文分析，个人基因组数据属于个人敏感信息，其跨境共享需经过严格的风险评估。这意味着基因检测机构共享个人基因组数据也要接受风险评估，而且避免该行业内的机构基于个人敏感信息匿名化而逃逸《个人信息保护法》的跨境传输条款。
然而，上述规定以及《生物安全法》和配套法律文件，主要是限制境外获取个人基因组数据，境内数据的共享并不受限。这意味着如果境内没有规范的数据管理措施，个人基因组数据的风险依然会长期存在。例如，基于消费者的要求，检测机构会给他们提供其基因的原始数据，消费者可以将其提供给第三方基因分析机构，包括国外机构进行分析，以获取额外的基因解读信息[43]。如果大量的消费者寻求境外机构的基因组数据解读，国内的基因组数据的外流将难以避免，从而破坏《数据安全法》和《生物安全法》所建立起的防护体系。因此，如果基因组数据的获取、传输在国内缺乏规范化监管保护，这些限制将阻碍国际科研合作，而无法实现防范数据安全风险和生物安全风险的目的。
[bookmark: _Toc181799321]2.4 其他法律的限制性规定
除了上述与个人基因组数据共享相关的法律外，中国也有部分行政规章对个人基因信息的使用进行了规定，其中最典型的就是保险业。例如，《健康保险管理办法》第38条规定保险人在健康保险中不得非法搜集、获取被保险人除家族遗传病史之外的遗传信息、基因检测资料，也不得要求投保人、被保险人或者受益人提供上述信息。然而对于基因检测机构将匿名化的个人基因组数据商业化共享给保险机构，是否仍属于“非法搜集”的范畴存在一定争议。同时，该条款采取完全禁止保险机构获取基因信息的模式也存在争议[44]。而在当前的语境下，将基因检测机构匿名化共享基因组数据解释为合法，消费者的利益将受到不利影响。然而严格的限制保险公司获取此类信息也面临着挑战。【何意？】
在其他领域中，如就业、医疗、教育领域，基因组数据的应用也会产生诸多影响，但缺乏相关法律规范。就业过程中的基因歧视损害了求职者及雇员的权利。例如，实践中已经出现的“中国就业基因歧视第一案”发生在2009年，被告基于基因检测结果被判定原告公务员体检检测不合格从而不予录用。该案虽然最终原告败诉，但是也推动了法律变革，随后的2011年广东省公务员体检不再要求进行基因检测[45]。在医疗和教育行业同样面临着类似的风险，随着技术的进步，国家也应当采取适当的措施防止不当利用基因组数据从而损害公民权益的行为的发生。
[bookmark: _Toc181799322]3 利益平衡原则与基因组数据机制

在基因检测行业中，现行的法律对国内检测机构商业化共享个人基因组数据几乎无限制。当前的消费型基因检测和基因组数据共享交织在一起，涉及三方主体和两层交易关系（见图1）。三方主体分别为数据供给方、提供方和使用方，其中数据供给方是消费者，消费者有知情同意的权利，但是基本上被虚置；数据提供方是检测机构，检测机构可以采取匿名化的技术措施，获取消费者个人基因组数据的使用权益；数据使用方主要是可以利用基因组数据的机构、组织和个人，例如，医药研发机构支付一定对价获取相关数据并用于药物研发。当前模式有两层交易关系，第一层是检测公司和消费者订立基因组检测的交易关系，消费者支付对价后，检测公司还通过知情同意和匿名化等手段掌握了消费者个人基因组数据的所有权或使用权。第二层是检测公司和医药研发机构之间进行的基因组数据共享交易。当前的模式和两层交易关系割裂了基因组数据的供给者（消费者）与使用者（医药研发机构）之间的联系，检测机构攫取了其中的利益却无控制相关风险的义务。这种模式显然是不公平的，应当引入利益平衡机制来平衡各方利益，并强化数据提供方（检测机构）和数据使用方控制风险的义务。
【图1中：各字体大小不超过6号宋体】
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AI 生成的内容可能不正确。]
图1 基因检测与基因组数据共享：三方主体与两层交易关系


[bookmark: _Toc181799323]3.1 利益平衡原则
知情同意原则不能成为基因检测公司攫取利益和逃避义务的正当化理由，应引入利益平衡原则来分配个人基因组数据共享的收益。在保护个人隐私方面，越来越多的学者认识到作为数据保护的根本原则——知情同意原则存在很大的缺陷，因而Landau[46]倡导利用技术、法律等手段控制数据使用，而范为[47]强调用场景风险控制等方式来保护个人信息。也有学者倡导完善知情同意原则，采取分层同意、动态同意等模式[48]。在个人基因组数据共享中，知情同意是一种个人控制数据和信息的方式，在这些与个人紧密联系、人格相关的基因数据和信息上，个人的控制是绝对必要的，但这不足以保护个人及相关群体的权益。应规范基因检测行业中“强制同意”的知情同意模式，但也应避免走入复杂、低效的知情同意模式。在知情同意原则的基础上，应当引入利益平衡原则来实现利益的正当分配。这是因为单纯从利益角度进行考虑，即使存在对交易的同意，该交易仍然可能是不公正的剥削[49]。作为基因组数据的主体，即使消费者本人愿意公开其基因组数据，也并不免除基因组数据提供者、使用者对该类数据的保护义务。也就是说，只要数据提供者、使用者做到自身应尽的义务，确保基因组数据不会引发个人敏感信息和隐私被窥探、泄露或者侵害的风险，或者在发生上述行为时政府能准确追查到相关责任人，那么数据提供者可以不需要寻求个人的特别授权就可以进行共享。这是利益平衡的基础内容，即消除或降低个人基因组数据共享所带来的多重风险。
利益平衡更高的追求则是，将数据使用者支付的数据使用对价或者研发成果惠及数据主体，而不仅仅是数据提供者。这就应当说明，基因组数据主体在利益平衡中具有的权益及数据使用者、提供者向其分配利益的正当性基础。消费者可以自主决定是否对其基因组数据进行检测，同时也支付了基因检测的对价，当然享有其自身基因组数据的相关权益。基于前文分析，个体同意其基因组数据可以被检测机构共享不意味着个人放弃权益，或者将权益转移给机构所有，否则显然不公。这种同意可以视为个人和机构签署类似于共同开发合同，个人同意机构可以进行数据共享、使用，同时作为对价，机构或者数据使用者具有双重义务，一是对相关数据设定安全保护措施，发生数据泄露、造成个人隐私权或者其他权益受损时负有赔偿责任，二是基于该数据研发的相关产品对数据供给者进行利益分配。例如，随着基因组学研究的飞速发展，遗传学家们对基因变体研究的新发现可能改变当前的人类认知，也就是说基因公司提供的相关检测结论可能在不久之后就会被推翻。因此，负责任的公司应当要提供跟踪服务，在确认相关研究结论和之前的检测报告产生出入后，应当告知相关消费者。而科研机构基于基因组数据研发的相关产品或者技术的是否可授予专利、利益如何分配，则更为复杂。对于可以在实践中商业化应用的技术或产品，可行的方式是基于产品研发数据进行关联，让参与者在购买相关产品时享有优惠。
[bookmark: _Toc181799324]3.2 基因组数据共享机制
基于基因组数据的重要性和极大的风险性，应当建立全生命周期的数据管理机制[50]。在基因检测行业中，以个人基因组数据为中心，基因检测主要分为3个流程：一是基因组数据的准备阶段，是消费者自主进行生物样本的采集和送检的过程；二是基因组数据的生成与储存阶段，是基因检测机构对生物样本进行基因测序的过程；三是基因组数据的共享和使用过程，主要由科研机构、医药研发机构等参与。以上述3个流程为基础的个人基因组数据的共享机制如图2所示。
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AI 生成的内容可能不正确。]【n用斜体表示】
图2 基因检测中个人基因组数据的共享机制

在基因组数据的准备阶段，生物样本的采集与送检应当由测试者本人决定，而进行基因检测也应当获取本人的知情同意。在基因组数据的准备阶段，参与主体是消费者和基因检测机构，双方基于民事合同确立权利义务关系。消费者基于自愿订立基因检测合同并支付相关费用，基因检测机构主合同义务是准确检测消费者的基因并提供规范的基因检测报告，同时也负有保护消费者隐私和妥善存储基因组数据等附属义务。尽管双方是民事合同关系，但是基因检测机构本身处于强势地位，且个人的基因组数据属于个人的高敏感度信息，国家应当适当介入基因检测机构收集和储存基因组数据的行为，即对基因检测合同予以规范。主要方式是出台基因组数据收集的标准格式合同对知情同意原则予以优化。一是不能强制要求消费者同意检测机构共享其个人基因组数据，即个人在生物样本采集时应当可以选择是否允许基因检测公司对个人基因组数据进行共享。如果消费者不同意，则检测机构不得储存该个体的基因组数据，应当在提供基因检测报告后删除并销毁相关数据。二是在消费者同意的情况下，要对个人基因组数据共享所产生的利益进行再分配，并优先用于控制个人基因组数据共享活动所产生的风险。
在基因组数据的生成和储存阶段，检测机构需要强化自身的各项风险防范义务，并促进数据共享和利益再分配。一是规范数据的收集和储存过程以降低风险，检测机构需要执行严格规范的程序流程和实施最新的技术防范措施。虽然基因测序是消费者主动进行检测，但是检测机构在事实上能获取海量的基因组数据，参照相关法律规范，如《人类遗传资源管理条例实施细则》第27、28条，基因组数据的采集和储存应当需要行政许可准入。检测机构应当做好防护措施，保障基因组数据的机密性、完整性、可用性，避免数据的泄露。二是规范数据的格式以促进共享和管理。管控风险的目的是更好地进行数据共享以发挥数据要素的作用，而基因组数据以规范和统一的元数据形式存储有助于其共享[48]。这种规范化的形式也加剧了数据泄露的风险，因此对数据保护提出了更高的要求。三是促进数据使用端的研究成果惠及消费者。典型的方式是，检测机构为消费者构建个人基因组档案，将基因组研究的新发现、新成果动态反馈给消费者，从而实现一次检测、终身受益的效果。上述3项义务是层层递进的关系，其中第3项可以适当引导，但不应作为强制要求。为保障前两项义务的实现，中国要对检测机构设置合理的数据保护义务，建立基因组数据采集、储存、共享、利用等相关的技术标准或者管理指南，要求相关单位建立基因组数据全生命周期管理的合规义务。
在基因组数据的共享和利用阶段，检测机构应当依据相关规定，有条件地限制可以获取和利用基因组数据的主体，数据使用方也应当尽到相应的数据保护义务以防范相关风险。一方面，检测机构应当对可以获取与利用基因组数据的主体进行审查。依据前文分析，外国机构获取该类数据有严格的限制，保险机构则禁止利用该类数据。相关管理部门应当进一步完善相关规定，限制就业、教育、医疗领域获取和使用该类数据，从而保护个人和群体的利益。Byrd等[51]、Dyke[52]指出，当前科研领域数据共享的模式主要有开放获取（open-access），控制获取（controlled-access）和注册获取（registered-access）共3种模式。在风险防控上，控制获取模式和注册获取模式更为可取。控制获取的基因组数据共享模式仅允许与经批准的研究人员共享数据，且其数据仅限于特定的研究目的，能极大地降低数据共享的风险[53]。注册获取模式是只有注册用户才能依据其角色（如作为研究人员、医护人员等）获取相应的数据，在降低数据共享风险的同时便利数据使用者对数据的访问[54]。相对于控制获取模式，注册获取模式是更为有效的数据共享方式。为了确保负责任的数据使用，数据使用者应当在平台上进行注册，并提供真实的身份信息和特定的数据使用目的。已经注册的数据使用者可以自由地与检测机构进行数据共享交易。基因组数据的使用者应支付数据使用费，从而促进合作、降低风险并实现公平的利益分配。尽管数据使用者的研究和项目开发并不总是成功，投资可能会损失，数据使用费应被视为研究的必要支出。并且，研发机构一旦利用共享的基因组数据开发出新的技术或产品，将获得显著的经济回报，支付数据使用费也是相当合理的。
无论是控制获取还是注册获取的基因组数据共享模式，在当今电子化和信息化的时代，数据的共享和使用都将在专门的基因组数据交易平台上进行。这种数据交易平台可以促进共享活动，也能对数据提供方进行有效监管，预防不符合伦理要求和不公平的数据共享行为的发生。在统一的交易平台上，数据使用方可以轻松找到合适的数据，并与数据提供方进行交易。重要的是，在平台上进行交易将被如实记录，监管部门可以随时发现异常的交易行为。同时，该交易平台只是便利交易，各个检测机构都单独设立基因组数据库，存储本机构消费者的个人基因组数据。政府部门也要依据法定程序和权限才可访问相应的个人基因组数据库，防止政府部门滥用权力，侵犯公民权益。短期内，考虑到基因组数据具有一定的公共财产属性和政府具有促进科技发展的职能，该平台的可持续性运营一定程度上有依赖于公共资助。但长远来看，数据使用方提供的数据使用费可以完全覆盖该平台的运营成本。基因组数据交易平台将能显著促进数据共享，便利政府监管，从而降低数据共享可能带来的风险。
[bookmark: _Toc181799325]4 结论
消费型基因检测与个人基因组数据共享是两个紧密联系的产业，其中个人基因组数据将它们串联在一起。本文在消费型基因检测的语境下，分析了个人基因组数据的概念内涵及其共享时可能产生的多重风险。个人基因组数据蕴含海量已知的和未知的个人敏感信息，随着基因组学的发展，人类对生命科学的认识会不断深入，个人基因组数据也能解读出更广泛、更深入的个人敏感信息，如当前未知的疾病易感性、药物代谢特征等信息。因此，个人基因组数据比当前基因检测机构提供的个人基因检测信息更具价值。检测机构对个人基因组数据的共享能提升人们对各类疾病和健康机制的理解，但是缺乏针对性的规制措施也容易产生多重风险，包括个人敏感信息泄露和隐私侵害的风险，群体遭受差异化对待的风险，甚至公共健康和国家安全风险。中国当前尚未出台直接规制个人基因组数据的法律规范，在《个人信息保护法》《生物安全法》《数据安全法》和其他法律中对基因组数据的共享有间接规定，但是由于缺乏对基因组数据特殊性的关注，难以消除数据共享所带来的多重风险。
本文基于个人基因组测序信息不可匿名化和知情同意原则在消费型基因检测和共享中的异化，提出个人基因组数据的共享不应仅基于知情同意原则，还要引入利益平衡原则。在利益平衡原则下，数据使用方支付的对价应用于防范数据风险和补偿数据供给方，并强化各方，特别是数据提供方的风险防范义务。在此基础上完善基因组数据共享的机制，能有助于建立基因组数据的全生命周期管理，促进基因组数据的共享和消除相关风险，保障数据主体的权益，进一步推动基因领域的科技创新和行业发展。
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